@G)@@ COMMUNITY EDITION NaPSZ!KomPaktesSteu-

D e N Ayl erzentrum fiir Scanner s.4

09.2025

INUXUSER

Containervirtualisierung auf dem Desktop mit Docker und Docker Compose
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Werkzeugkasten: Docker
und Docker Compose
optimal konfigurieren s »

Alltagsbetrieb: Dienste
und Apps in Containern
einrichten und verwalten s

Grafische Docker-Frontends:
Mehr Bedienkomfort mit Portainer,
Docker Desktop und Yacht s

AxOS: Handliches Arch-Linux-Derivat mit Pfiff s

Gertenschlanker Arch-Linux-Ableger mit komfortablen grafischen
Verwaltungswerkzeugen und innovativen Desktop-Oberflachen
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Schwert

Liebe Leserinnen und Leser,

seit dem Amtsantritt von US-Prasident
Donald Trump machen die Abhangigkeit
der Européder von den USA und deren
Folgen immer wieder Schlagzeilen. Die
ist vor allem im Verteidigungsbereich so
hoch, dass sich die NATO-Staaten zu einer
geradezu abstrusen Erhhung der Mili-
tarbudgets auf 5 Prozent des Brutto-
inlandsprodukts (BIP) gezwungen sehen.
Dabei gibt das nordatlantische Noch-
Biindnis schon heute mehr Geld fiir Ris-
tung aus als der gesamte Rest des Plane-
ten, und selbst die Ukraine - ein Land im
Krieg! - kommt mit 2,9 Prozent des BIP
fiir Riistung aus . Aber es hilft nichts:
Um nicht zu riskieren, die fiir ihre Vertei-
digung unabdingbaren, nicht ersetzba-
ren Aufkldrungs- und Kommunikations-
mittel des US-Militars einzubiiBen, schlu-
cken die Europder selbst unsinnige US-
Zolle fast ohne erkennbaren Widerstand.
Ihnen bleibt keine andere Wahl.

Die hatten sie aber an anderer Stelle:
bei der digitalen Souverdnitat. Dass
Europa sich auch in Sachen Hard- und
Software von den USA abhéngig ge-
macht hat, produziert zwar anders als
Rustung und Zélle keine Schlagzeilen, ist
jedoch keineswegs weniger dramatisch.

+5[E] Weitere Infos und

- =

-4 interessante Links
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www.linux-user.de/qr/52025
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Editorial

er zu Quellcode

Ob Staat oder Wirtschaft: Die Europder
setzen auf Rechner von US-amerikani-
schen Hardwarefirmen und fahren darauf
Programme von US-Softwareanbietern,
wenn sie denn ihre Daten nicht gleich in
die Clouds von nordamerikanischen Kon-
zernen beférdern. Zumindest in Sachen
Software tut das nun wirklich nicht not,
denn schlieilich gibt es eine probate
Alternative: Open Source. Freie Software
bietet das Potenzial, sich in Sachen Soft-
ware und Dienste komplett aus der Ab-
hangigkeit von anderen Staaten und
Grof3konzernen zu befreien.

Schon heute bilden Open-Source-Kom-
ponenten die Grundlage zahlreicher Pro-
dukte, darunter auch vieler kommerziel-
ler Losungen. Allerdings erhalten viele
Open-Source-Projekte keine Einnahmen
und sto3en so immer wieder an ihre
Grenzen. Dabei steuern sie mindestens
65 Milliarden Euro zur europdischen Wirt-
schaft bei. Dennoch kann nur ein Drittel
aller Maintainer von ihrer Arbeit leben.
Zumindest Deutschland hat das schon
erkannt und arbeitet Giber Einrichtungen
wie das Zentrum flr Digitale Souveranitat
(ZenDiS) und die Sovereign Tech Agency
an der Férderung von Open-Source-Pro-
jekten und -Technologien. Auf europai-
scher Ebene dagegen gibt es bislang
nichts Vergleichbares. Jetzt kommt von
Github ein Vorschlag, der darauf abzielt,
das zu dndern @.

Dazu fordert die Softwareentwick-
lungsplattform einen neu zu schaffenden
europaischen Fordertopf. Hierfur hat Git-
hub eigens eine Studie in Auftrag gege-
ben, die beschreibt, wie man den bereits

www.linux-user

erfolgreichen deutschen Sovereign Tech
Fund auf die gesamte EU Ubertragen
konnte. Der neue Fonds soll kritische
Open-Source-Abhdngigkeiten innerhalb
der EU identifizieren, in die Wartung und
Sicherheit von freien Softwarekomponen-
ten investieren, Verbesserungen finanzie-
ren und das Open-Source-Okosystem ins-
gesamt starken. Als Rahmenbedingun-
gen fordert Github eine minimale Biro-
kratie, politische Unabhangigkeit, Flexibi-
litat bei der Vergabe und Transparenz.

Die Kosten fiir eine solche Initiative
waren lberschaubar: 350 Millionen Euro
veranschlagen die Autoren der Studie,
das Open Forum Europe, das Fraunhofer
ISl und das European University Institute
dafiir. Das ware bei angedachten 100 Mil-
liarden Euro fiir Panzer, Flugabwehr und
Infrastruktur geradezu aus der Porto-
kasse zu finanzieren, brachte Europa aber
ein grofRes Stiick weiter auf dem Weg
heraus aus der US-Abhéngigkeit und hin
zur digitalen Souverdnitat.

Herzliche GruRe,

e



20 Docker und Docker Compose
lassen sich auf den gangigen

Distributionen wie Debian oder Fedora
im Handumdrehen installieren.

Heft-DVD

AxOS 6

Die gdngigen grafischen Arbeitsumgebun-
gen wie Gnome oder KDE Plasma werden
immer gréfer und trdger. AxOS beweist,
dass nutzerfreundliche Arbeitsoberfléchen
auch schlank ausfallen kénnen.

LGM 2025.......cccommmmmmnnmnnsnnssnnranens 16

Das Libre Graphics Meeting 2025 war
ruhiger und gesetzter als sein Vorgdnger,
aber fir viele neue Teilnehmer dennoch

inspirierend. Die Euphorie friiherer Jahre
wich einem konzentrierten Miteinander,
das neue Themen in den Fokus riickte.

Das auf Arch Linux basierende

AxOS mochte durch Einfiihrung
grafischer Werkzeuge die unbequeme
Systemverwaltung von Arch erleichtern.
AuBerdem sollen neue, sehr schlanke
Arbeitsoberflachen das gesamte System
wesentlich agiler wirken lassen.

28 Via Docker Compose kdnnen Sie
Apps und Dienste in Docker
sowohl im Terminal als auch per GUI ein-
richten. Wir stellen einige Programme

vor, die den Umgang und das Orchestrie-
ren mehrerer Container vereinfachen.

News: Software ......eeeeeerrvniinnnnn 12

DIm 0.4.5 ladt Dateien parallel herunter,
mit Grype 0.94.0 Docker-Container che-
cken, Texte online mit Opengist 1.10.0
austauschen, flexible Zufallswerte mit
Randgen 0.1.4 generieren, Ordner syn-
chron halten mit Syncthing 1.29.7.

Docker installieren........cccoeveemeennns 20

Das Erstellen einer auf vielfache Weise
nutzbaren Docker-Umgebung fiir die
Containervirtualisierung stellt selbst fir
Einsteiger keine allzu grof3e Hiirde dar.

46 Bilder und Texte einscannen,
durchsuchbare PDFs erstellen
und den Scanner im LAN teilen: Das
funktioniert mit Naps2 problemlos.

Docker betreiben..........ccevevveiinnn 28

Docker und Docker Compose sind aus
dem Unternehmenseinsatz langst nicht
mehr wegzudenken. Das Duo macht aber
nicht nur dort eine gute Figur bei der Vir-
tualisierung von Apps und Diensten, son-
dern zeigt seine Starken auch zu Hause.

Docker-GUIs 36

Docker gilt als eine der innovativsten
Lésungen zur Containervirtualisierung.
Mit grafischen Verwaltungsoberflachen fiir
Docker nutzen auch Einsteiger Container-
umgebungen ohne langere Einarbeitung.

A0S 25.06

The linux experience, enhanced.

64 Bit Live + Install



50 Der Protagonist Evan Tanner
kdampft im Spiel The Operator
noch mit seinem Kater, als er seinen neu-
en Job als Operator beim FDI antritt.

Das Scan-Programm Naps2 bietet viele
Funktionen unter einer kompakten und
Ubersichtlichen Benutzeroberflache.

The Operator .....ccoeceereerreeecnes 50

Im Indie-Game ,The Operator” schliipfen
Sie in die Rolle des Analysten Evan Tanner,
der FDI-Agenten vom Computer aus bei
ihrer Arbeit unterstitzt.

€adSYLINUX

OpenSuse-TIPPS ..ceeemrrssmmresmnrnaas 58

Linux gilt als weitgehend sicher, doch zu
viel Sorglosigkeit kann gefahrlich sein. Die
Sicherheit eines OpenSuse-Systems lasst
sich mit wenigen Handgriffen gegentiiber
dem Auslieferungszustand verbessern.

80 Der moderne Audio/Video-
Server Pipewire raumt bei
voller Kompatibilitat griindlich mit den
Unzuldnglichkeiten seines Vorgdngers
Pulseaudio auf und bietet einen opti-

malen Kompromiss aus automatischer
Konfiguration und maximaler Flexibilitat.

09.2025

5 Die OpenSuse-Tipps beschafti-

gen sich mit der Frage, wie sich
die Sicherheit des Systems gegentiber
dem Auslieferungszustand noch verbes-
sern lasst. Trotz guter Vorarbeit der Main-
tainer bleibt da Luft nach oben.

Raspberry Pi

Lego Spike....eeeeereeeeceeeeeeees 66

Die Spike-Kits aus der Lego-Education-
Reihe versprechen im wahrsten Sinne des
Worts spielerisches Lernen. Damit macht
der Bau von Maschinen und Robotern
nicht nur in der Schule Spaf3, sondern
ebenso zu Hause.

Netz&System

Debian 13.......coo e 74

Debian gilt als eine der konservativsten
und verldsslichsten Linux-Distributionen.
Wir haben uns genau angesehen, wie weit
diese Charaktereigenschaften auf das
neueste Release zutreffen.

www.linux-user

74 Das kommende Major Release
Debian 13 ,Trixie” offeriert
frischere Pakete, bleibt aber der Debian-
Linie treu: stabil und zuverlassig.

Netz&System

Ob fir den schlichten Multimediagenuss
auf dem Sofa oder komplexe Produktionen
im Studio: Der moderne Audio/Video-
Server Pipewire bringt alles mit, was man
sich als Anwender nur wiinschen kann.

Open-Source-Lizenzen................. 88

Lizenzen regeln bei freier Software und
Open Source die rechtlichen Rahmenbe-
dingungen fir Nutzung, Veranderung und
Weitergabe einer Software. Sie schiitzen
die Rechte und definieren die Pflichten von
Lizenzgeber und -nehmer.
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Arch-Linux-Derivat AxOS unter der Lupe

Schlankheitskur

Die gdngigen grafischen Arbeitsumgebungen wie Gnome oder KDE Plasma

werden immer groBer und trager. AxOS zeigt, dass nutzerfreundliche

Arbeitsoberflachen auch schlank ausfallen kdnnen. Erik Barwaldt

Das auf Arch Linux basierende AxOS will
durch Einfahrung grafischer Werkzeuge die
unbequeme Systemverwaltung von Arch
erleichtern. AuBerdem sollen neue, sehr
schlanke Arbeitsoberflachen das gesamte
System wesentlich agiler wirken lassen. Ob
das gelingt, zeigt unser Test mit verschiede-
nen Arbeitsumgebungen.

Die konventionellen grafischen Desk-
top-Umgebungen wie Gnome oder KDE
Plasma entwickeln einen immer héheren
Ressourcenbedarf. So zwingen sie dltere
Hardware mit kleinerem Arbeitsspeicher
schnell in die Knie, wenn Sie zusatzlich
optische Effekte aktivieren.

Am anderen Ende des Spektrums buh-
len besonders ressourcenschonende
Window-Manager wie lceWM oder Flux-
box um die Gunst der Anwender. Sie
haben jedoch in aller Regel einen gra-
vierenden Nachteil: Die Bedienung ist
ungewohnlich und schreckt damit Um-
und Einsteiger ab. Au8erdem missen
viele Einstellungen wegen fehlender
grafischer Konfigurationswerkzeuge
manuell an Textdateien vorgenommen

www.linux-user.de

werden, was wegen der Komplexitat der
Syntax selbst so manchem alten Hasen
Bauchschmerzen bereitet.

Einen anderen Ansatz verfolgt das aus
Frankreich stammende AxOS. Die auf
Arch Linux basierende Distribution modi-
fiziert schlanke Window-Manager und
ermdglicht so auch auf élterer Hardware
ein angenehmes Benutzererlebnis, ohne
dass der Desktop den Charme antik-ver-
staubter Muffigkeit verspriiht .

AxOS legt den Schwerpunkt nicht auf
moglichst viele Innovationen ,unter der
Haube” Es bringt au3er einer neuen
Paketverwaltung namens Epsilon und
Axcontrol, einem Werkzeug zum Monito-
ring des Systems, keine eigenen neuen
Programme mit. Die beiden Tools erfor-

09.2025



dern eine Bedienung auf der Komman-
dozeile. Dafiir bietet das Arch-Derivat
eine Auswahl von vier unterschiedlichen
Arbeitsumgebungen, von denen nur
KDE Plasma zu den gdngigen Arbeits-
oberflachen zéhlt. Bei den anderen drei
handelt es sich um brandneue Entwick-
lungen, die aber teilweise auf etablierten
Window-Managern basieren. Dabei kom-
men auch wenig bekannte Komponen-
ten zum Einsatz, darunter der noch junge
Wayland-Fork Hyprland Compositor .
Die kleineren Desktop-Varianten basie-
ren zudem auf Tiling-Window-Managern
und lassen sich somit auch bequem mit
der Tastatur bedienen.

Das Arch-Derivat gibt sich auf3eror-
dentlich genligsam. So benétigt es im
Leerlauf lediglich etwa 850 MByte RAM,
womit es sich auch fir dltere Rechner
mit 2 GByte Hauptspeicher eignet. Fiir
das flissige Arbeiten mit gro3en Pro-
grammen wie Gimp sollten aber besser
4 GByte RAM im Rechner stecken.

Paketverwaltung

AxOS bringt eine eigene, zu Pacman
kompatible Paketverwaltung namens
Epsilon mit. Sie bedienen sie komplett
auf der Kommandozeile mithilfe einer
auch fur Einsteiger leicht verstandlichen
Syntax. Sie integriert auBBer Arch-Linux-
Repositories ein AxOS-eigenes Software-
archiv. Dadurch installieren Sie zusatz-
liche Anwendungen am Prompt. Unter
dem Sleex-Desktop steht auBerdem mit
dem Programm Packages ein grafisches
Frontend bereit, das diesen Job tber-
nimmt. Dartiber hinaus erlaubt AxOS
das Verwenden von Pacman, der Paket-
verwaltung von Arch Linux.

Erste Schritte

AxOS gibt es in Form zweier ISO-Abbil-
der @ fiir 64-Bit-PCs. Anwender mit In-
tel- oder AMD-Grafikkarte wahlen das
Abbild AxOS 25.06 (1,9 GByte). Nutzer
von Nvidia-Grafikadaptern laden statt-
dessen AxOS 25.06 NVIDIA (2,5 GByte).
Beachten Sie, dass AxOS ausschlie3lich
auf Systemen mit aktiviertem UEFI statt
eines herkémmlichen BIOS startet. Auch
altere Computer, die UEFI in Verbindung
mit einem Legacy-Modus nutzen, eignen
sich nicht zum Betrieb von AxOS.

09.2025

AxOS

Heft-DVD .

% Run Hemt + (RAM test)

£ UEFT Shell

UEFI Firmuare Se

tem shutdouwn

m restart

Booting in 12 s

Der Bootmanager von AxOS gibt sich optisch sehr ansprechend.

Nach dem Transfer des heruntergelade-
nen Abbilds auf einen Wechseldatentra-
ger, zum Beispiel einen USB-Stick, starten
Sie lhren Computer davon. Schon der
Bootmanager prasentiert sich optisch
sehr ansprechend mit einer Installations-
option [fl]. Nach deren Aufruf bootet das
System in den Live-Modus und aktiviert
die vom Projekt selbst entwickelte gra-
fische Installationsroutine Axinstall.

Sie weist im Falle einer fehlenden In-
ternetverbindung zundchst darauf hin,
diese herzustellen. Das Problem tritt
nur bei einem WLAN-Zugang auf, kabel-

Der Sleex-Desktop bedarf nur geringer Einarbeitung.

www.linux-user.de



Heft-DVD

AxOS

@ Settings

Welcome!
First run? {{j]

Update path to keybinds

ybinds hyprland config file not found. Check your user apt...

Welcome back, Erik

Today is & good day to have a good day.
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Saturday, 5 July
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Mithilfe eines eigens entwickelten Dashboards nehmen Sie einige Einstellungen
bequem grafisch vor und verwalten auch lhre Termine.

gebundene Anschliisse aktiviert das
System beim Hochfahren automatisch.
Um einen WLAN-Zugang einzuschalten,
klicken Sie oben rechts im System-Tray
auf das durchgestrichene WLAN-Symbol
und im Konfigurationswerkzeug oben
links auf den Eintrag Settings. Danach su-
chen Sie das gewiinschte WLAN aus und
geben den dazugehorigen WPA-Schliis-

sel ein. Ein Druck auf die Eingabetaste
stellt die Verbindung unverziglich her.
Danach klicken Sie in der Installations-
routine auf Start. Im ersten Dialog legen
Sie die Tastaturbelegung, die Lokalisie-
rung sowie die Zeitzone, das Datum und
die Zahlennotation fest. Im nachsten
Schritt legen Sie einen Benutzer an, den
Sie bei Bedarf mit Administratorrechten
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# Home | Pictures

% Not Playing - No Artist

N NA =m29% @ 07:04 PM

n Der gewShnungsbediirftige Calla-Desktop befindet sich derzeit noch in einem sehr experimentellen, praktisch kaum nutzbaren
Zustand. Aus diesem Grund eignet er sich bestenfalls dafiir, ihn in der Live-Version ndher zu begutachten.

www.linux-user.de
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ﬂ Der Calla-Desktop blendet auf Wunsch auch Statusinformationen ein. Dariiber hinaus
regeln Sie damit elementare Einstellungen wie Helligkeit und Lautstarke.

ausstatten. Im folgenden Dialog bestim-
men Sie die Arbeitsumgebung. Zur Aus-
wahl stehen KDE Plasma, Calla und Sleex.
Voreingestellt kommt in der Live-Version
letztere zum Zug. Den Calla-Desktop gibt
es bislang nur fiir Debian .

Nach einem Klick auf Next wahlen Sie
im folgenden Fenster einen Kernel aus.
Neben dem Standard-Kernel steht ein
leistungsoptimierter Linux-Zen-Kernel
zur Wahl. Im folgenden Dialog wahlen
Sie zwischen den verschiedenen An-
wendungssammlungen. Die jeweiligen
Paketarchive aktivieren Sie mit dem
Schieberegler rechts vom Eintrag. In die-
ser Auswahl installieren Sie bei Bedarf
die Nvidia-Treiberpakete.

Im vorletzten Dialog stellen Sie das In-
stallationsziel ein. Entsprechende Schalt-
flachen erlauben dabei ein manuelles
Partitionieren. AbschlieBend erscheinen
nochmals alle getatigten Einstellungen
in einem Fenster. Ein Klick auf das Stift-
symbol neben den Eintrdgen erlaubt das
nachtrigliche Andern.

Nach dem abschlieBenden Klick auf
Next startet die Installation, und ein ein-
geblendetes Terminalfenster visualisiert
deren Fortschritt. Beachten Sie, dass

:'P%S%'_ %:
Aus- und Weiterbildung zum Linux-Administrator. Weitere Studiengénge: A '”’&5

Ein Beruf mit sehr guten Zukunftsaussichten.
Kostenglnstiges und praxisgerechtes Studium
ohne Vorkenntnisse zur Vorbereitung auf die
LPI-Prufungen. Beginn jederzeit.

dieser Prozess langere Zeit in Anspruch
nimmt, weil die Distribution zahlreiche
Pakete aus dem Internet nachladt.

Erster Start

Nach Abschluss der Installation starten
Sie lhren Rechner neu. Sie gelangen in
einen ansprechenden Login-Dialog und
danach zum Desktop. Dieser fallt durch
seine ungewodhnliche Gestaltung auf, die
jedoch dank der logischen Anordnung
der Bedienelemente auf Anhieb vertraut
wirkt. Sollten Sie kein kabelgebundenes
Netzwerk betreiben, gilt es, den WLAN-
Zugang erneut einzurichten.

Der als primare Arbeitsoberflache fir
das Arch-Linux-Derivat konzipierte Sleex-
Desktop arbeitet mit dem Hyprland-
Compositor. Der Tiling-Window-Manager
lasst sich komplett mit der Tastatur be-
dienen. Mithilfe bestimmter, zum Teil
konfigurierbarer Shortcuts kdnnen Sie
schnell innerhalb der Arbeitsoberflache
navigieren und Funktionen aufrufen.

Sleex kommt mit einer dreigeteilten
Panel-Leiste am oberen Bildschirmrand.
Links befindet sich eine Angabe zur ver-
wendeten virtuellen Arbeitsoberflache,

AxOS

» IT-Security SSCP / CISSP “&5nz¥

» SPS-Technik und
IEC-Programmierung

» Online Marketing Manger/in (IH

» Datenschutzbeauftragter TUV

Heft-DVD .
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ﬂ Auch die Theom-Oberflache stellt die Fenster neben- und libereinander dar.

die auch als Startmenii dient. Mittig fin-
den Sie acht Arbeitsoberflachen, die sich
hinter einer Leiste von Punkten verber-
gen. Links und rechts daneben gibt es
einige Statusanzeigen, etwa zur Auslas-
tung des Hauptspeichers oder der Tem-
peratur der CPU. Rechts zeigt die Leiste
die aktuelle Zeit und das Datum an.

Ganz rechts am Bildschirmrand be-
findet sich ein System-Tray, der unter an-
derem den Ladezustand eines Laptop-
Akkus anzeigt. Ebenfalls mit im Boot sind
eine WLAN-, Lautstarke- und Bluetooth-
Anzeige. Rechts unten auf dem Desktop
geben zwei grafische Statusanzeigen
Auskunft Giber die Belegung von Arbeits-
und Massenspeicher [A.

Ein Klick auf das Startmenu oben links
listet einige installierte Programme auf
und prdsentiert dariiber eine Suchleiste.
Je nach Eingabe dndert sich die Liste der
darunter angezeigten Anwendungen.
Meist gentigt die Eingabe von drei bis
vier Buchstaben, um die gewiinschte
Software zu finden. Zusatzlich installierte
Software erscheint jedoch erst dann im
Mend, wenn Sie sich vom System ab-
und erneut anmelden.

Sleex lasst sich zwar auch mit der Maus
bedienen, eignet sich jedoch besser fir
eine Tastatursteuerung. Beim Driicken
von [Super]+[F1] 6ffnet sich eine Tabelle
mit den gdngigsten verfiigbaren Tasten-
kombinationen. Sie umfasst Shortcuts
zur Navigation auf dem Desktop, fiir be-
stimmte Funktionsaufrufe und zum Start
einiger Programme.

10 www.linux-user.de

Dashboard

Sleex enthalt ein Dashboard , das
nicht nur wichtige Angaben zum System
anzeigt, sondern auch das Andern von
Einstellungen und Aktualisieren des Sys-
tems ermdoglicht. Darliber hinaus bietet
es eine einfache Terminverwaltung. Die
einzelnen Funktionen rufen Sie nach
Kategorien sortiert in der Reiterleiste im
oberen Fensterrand auf.

Das Einstellungsmeni bietet lediglich
eine begrenzte Zahl von Optionen, die
nicht mit den Konfigurationsmdoglich-
keiten anderer Arbeitsumgebungen ver-
gleichbar sind. Detailliertere Anpassun-
gen nehmen Sie in den jeweiligen Kon-
figurationsdateien vor. Dazu stellt der
Hauptentwickler eine entsprechende
Dokumentation bereit.

Calla

Der optionale Desktop Calla basiert auf
dem Awesome Window Manager. Um
diese Arbeitsoberfliche nach der Instal-
lation zu starten, wéhlen Sie im Login-
Bildschirm unten links im Feld Session die
Option Calla aus. Ansonsten startet der
Awesome Window Manager, der durch
sein rustikales Aussehen und die duBerst
gewdhnungsbedirftige und veraltete
Bedienung speziell auf Ein- und Um-
steiger wohl eher abschreckend wirkt.

Zu bemangeln ist der noch unfertige
Zustand des Desktops. Auf der Entwick-
lerseite von AxOS steht zu lesen, dass
sich Calla bislang lediglich unter Debian
installieren ldsst. Die AxOS-Implementa-
tion ist zudem noch sehr liickenhaft. So
gelingt es zum Beispiel nicht, viele der
unter Sleex nutzbaren Werkzeuge auf-
zurufen, auch der Netzwerkzugang lief3
sich im Test unter Calla nicht einrichten.

Calla arbeitet wie Sleex mit Tiling Win-
dows und lasst sich ebenfalls per Tastatur
bedienen. Entsprechende Belegungen
finden Sie durch Driicken von [Super]+
[F1] heraus. Bei Offnen mehrerer Fenster
werden diese teilweise nebeneinander
oder in einem Raster gedffnet, wobei ei-
nige unter Umstanden Uber die Arbeits-
oberfliche hinausragen [Ei.

Die Panel-Leiste der Arbeitsumgebung
am unteren Rand enthalt rechts einen
System-Tray und links ein Startmen. Ein
Klick auf eine der Statusanzeigen im Sys-
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tem-Tray offnet rechts auf dem Desktop
zwei Fenster mit zusdtzlichen Status-
und Bedieninformationen [il. Darin akti-
vieren Sie unter anderem einen Medien-
abspieler und stellen die Lautstédrke und
die Bildschirmhelligkeit ein.

Auffallig ist der Gberraschend geringe
RAM-Bedarf von nur 550 MByte im Leer-
lauf. Damit kommen selbst schwachbris-
tige Systeme mit wenig Arbeitsspeicher
zurecht. Die CPU-Belastung féllt ebenfalls
sehr moderat aus.

Theom

Der auf dem Window-Manager i3 basie-
rende Theom-Desktop lasst sich nicht
wahrend der Installation auswahlen, son-
dern nur mithilfe der Paketverwaltung
nachtriglich installieren. Offnen Sie dazu
ein Terminal und geben Sie am Prompt
das Kommando epsi install theom
ein. AnschlieBend richtet die Routine die
zusatzliche Arbeitsoberflache ein.

Beim nachsten Hochfahren wahlen Sie
im Login-Bildschirm unter Session unten
links Theom als Benutzeroberflache aus.
Kurz darauf 6ffnet sich ein Assistent zur
Konfiguration des Desktops. Mithilfe von
Customize theom appearance wahlen
Sie aus einer Auswahl fiir die Anzeige-
elemente auf der Arbeitsoberflache eine
Farbkombination aus. View keybindings
erlaubt einen Blick auf die voreingestell-
ten Tastenkombinationen. Der Theom
zugrunde liegende Window-Manager i3
bietet wie Sleex und Calla eine Kachel-
ansicht der Fenster ﬂ

AxOS

Voreingestellt verfligt Theom Uber kei-
nerlei auf dem Desktop sichtbaren Be-
dienelemente, Sie steuern den Desktop
komplett tber die Tastatur. Eine detail-
liertere Konfiguration nehmen Sie in der
Datei~/.config/theom/config.toml
vor, eine Dokumentation dazu stellt der
Entwickler bereit (.

Das voreingestellt aktivierte Dash-
board zum Steuern der Grundfunktionen
der Arbeitsoberflache 6ffnen Sie mit
[Super]+[Umschalt]+[D]. Darin sehen Sie
neben der Auslastung wichtiger System-
komponenten auch Datum und Uhrzeit
sowie ein Wetter-Applet. Zudem stellen
Sie hier die Lautstarke der Audioausgabe
und die Bildschirmhelligkeit ein. Uber
drei Schaltknopfe oben rechts melden
Sie sich ab, fahren das System herunter
oder starten es neu [l

Fazit

AxOS fallt vor allem durch seine Vielfalt
an schlanken Arbeitsumgebungen auf.
Da das Projekt noch sehr jung ist, be-
finden sich diese Oberflachen aber noch
in einem experimentellen Stadium. Pro-
duktiv lasst sich derzeit nur der Sleex-
Desktop nutzen. Er zeigt, dass auch unter
einer grafischen Oberflache ein schnelles
Arbeiten mit der Tastatur moglich ist, und
bietet viele Anpassungsmaoglichkeiten.
Der geringe Ressourcenbedarf der Dis-
tribution macht sie auch fir altere PCs
interessant. AxOS empfiehlt sich aktuell
primar flr experimentierfreudige Nutzer
mit soliden Linux-Kenntnissen. (tle) M
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Grafische Managementlésungen fiir Docker

Einstiegshilfe

Docker gilt als eine der innovativsten Lésungen zur Container-

virtualisierung. Mit komfortablen grafischen Verwaltungs-

oberfldchen fiir Docker nutzen auch Einsteiger Container-

umgebungen ohne ldngere Einarbeitung. Erik Barwaldt

Obwohl Docker sich als fiihrende Container-
|6sung auch im Heimbereich und kleinen
Buros mehr und mehr etabliert, gibt es unter
Linux nur wenige grafische Ldsungen flr das
Verwalten kleinerer Docker-Installationen.
Dieser Artikel stellt Docker Desktop, Portai-
ner und Yacht vor, die einen schnellen Ein-
stieg selbst in komplexere Docker-Umge-
bungen gestatten.

In professionellen IT-Infrastrukturen
erfreuen sich Containerlésungen auf
Basis von Docker im Vergleich zu her-
kédmmlichen Virtualisierungsinstanzen
zunehmender Beliebtheit. Die Vorteile
von Docker-Containern liegen auf der
Hand: Sie teilen sich den Kernel des
Host-Systems, statt wie virtuelle Server
jeweils ein komplettes Betriebssystem zu
bendtigen. Das macht Container wesent-
lich kompakter, und auch ihre Konfigura-
tion fallt im Vergleich zu géngigen virtu-
ellen Maschinen wesentlich leichter.
Zudem skalieren Containerlésungen
deutlich besser als virtuelle Maschinen
und bendtigen weniger Ressourcen. Sie
lassen sich dank der gekapselten Images

www.linux-user.de

einfach aufsetzen, und auf einer einzi-
gen Betriebssysteminstanz kdnnen meh-
rere Docker-Anwendungen simultan lau-
fen. Durch die Kapselung der einzelnen
Container ist es darliber hinaus maoglich,
ihnen individuell Ressourcen des Host-
Systems zuzuweisen.

Doch mit der steigenden Komplexitat
der Containersysteme wird auch ihre
Verwaltung schwieriger. Grafische Ober-
flachen fur Docker-Container verspre-
chen, das Handling der Systeme zu ver-
einfachen und so selbst ambitionierten
Heimanwendern und Nutzern in kleinen
Organisationen die Vorteile von Docker
unmittelbar ndherzubringen. Wir werfen
daher im Folgenden einen genaueren
Blick auf die wichtigsten grafischen
Werkzeuge zum Docker-Management.

Anforderungen

Damit sich grafische Frontends zur Ver-
waltung von Docker-Containern flexibel
einsetzen lassen, sollten sie neben dem
reinen Management der Docker-Systeme
einige zusatzliche Funktionen bieten.
Idealerweise arbeitet das jeweilige Front-
end als webbasierte Applikation, damit
man es auch auf entfernten Maschinen
nutzen kann. Zudem sollte es statistische
Angaben liefern, die es ermdglichen, Sys-
temressourcen individuell zuzuweisen.
Derartige Informationen kdnnen Uber-
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dies beim Beheben von Problemen hel-
fen, sofern sich die Log-Dateien inner-
halb des Frontends einsehen lassen.
Dabei muss eine Ubersicht (iber alle
bestehenden Container gewdhrleistet
bleiben, und zwar ganz unabhdngig von
ihrem aktuellen Betriebszustand.

Docker Desktop

Die Webseite von Docker offeriert als
offizielles grafisches Frontend zur Con-
tainervirtualisierung das aus dem Werk-
zeug Kitematic hervorgegangene Docker
Desktop (. Die plattformiibergreifend
erhaltliche grafische Managementlésung
fir Docker-Umgebungen nutzt unter
Linux eine virtuelle Maschine als Lauf-
zeitumgebung. Sie erzeugt einen eige-
nen Docker-Kontext, weshalb Container
und Images, die zuvor mithilfe der Linux
Docker Engine aufgesetzt wurden, nicht
in Docker Desktop erscheinen.

Das Tool arbeitet ausschlieBlich auf
64-Bit-Betriebssystemen, setzt Systemd
voraus und benétigt zur Virtualisierung
KVM sowie Qemu in Version 5.2 oder
neuer. Es benétigt mindestens 4 GByte
Arbeitsspeicher im System. Als Desktop-
Umgebung empfehlen die Entwickler
KDE Plasma, Gnome oder Mate.

Weil Docker Desktop zahlreiche wei-
tere Anwendungen integriert, darunter
Kubernetes (K8s), Docker Compose und
die Docker-Engine, kdnnen Sie ohne auf-
wendige Einzelinstallationen schnell eine
aktuelle Docker-Umgebung aufsetzen.
Die ausgezeichnete englischsprachige
Dokumentation @ legt alle wichtigen
Installationsschritte und die Nutzung des
grafischen Frontends ausfihrlich dar.

Privatanwender oder kleine Unterneh-
men kdnnen das Docker-Desktop-Paket
kostenfrei einsetzen, gréere Organisa-
tionen missen hingegen eine Lizenz
erwerben . Die enthilt allerdings auch
spezielle Funktionen wie den Hardened
Docker Desktop, der sicherheitsbewuss-
ten Administratoren eine spezielle Rech-
teverwaltung fiir die Anwender ermdg-
licht und Container in gesondert abge-
schotteten Umgebungen betreibt. Der-
artige Funktionen fehlen in der Commu-
nity-Variante. Die kostenpflichtigen Ver-
sionen umfassen zudem Support-Pakete,
und es kann mehr als ein Benutzer die
Containerumgebung nutzen.
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Docker Desktop bietet einen sofortigen Einstieg in die Welt der Container.

Installation

Bei der Installation halten Sie sich am
besten strikt an die offizielle Anleitung.
Haben Sie alle Vorarbeiten erledigt, ins-
tallieren Sie anhand der Dokumentation
das jeweils zwischen rund 350 und

380 MByte umfassende Paket.

Beachten Sie bitte, dass die offiziellen
Releases lediglich Debian, Ubuntu, Fedo-
ra und Red Hat Enterprise Linux (RHEL)
in den Versionen 8 und 9 unterstiitzen.
Bei der Integration in eine RHEL-Instanz
muss zudem ein Docker-Konto vorhan-
den sein. Die Debian-Variante unterstitzt
lediglich das aktuelle Debian 12,Book-
worm” in der 64-Bit-Version. Bei Ubuntu
muss eine der beiden letzten LTS-Varian-
ten oder die aktuelle Version 25.04 ohne
LTS-Support vorhanden sein.
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Die im System vorhandenen Images zeigt Docker Desktop tibersichtlich an.
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Docker Desktop bringt auch eine containerspezifische Statistikfunktion mit.

Docker Desktop ist keine webbasierte
Anwendung, sondern auf das jeweilige
Computersystem beschrankt. Durch
einen Klick auf den Starter in der Men(-
struktur 6ffnen Sie nach dem Bestatigen
der Lizenzbedingungen ein libersichtli-
ches, zweigeteiltes Dashboard. Im rech-
ten Segment werden dabei Docker-Con-
tainer angezeigt [flJ. In diesem Bereich
befinden sich beim ersten Start lediglich
zwei Assistenten. Links finden Sie in einer
vertikalen Steuerleiste verschiedene
Gruppen wie Containers, Images, Volumes
und Builds, Uber die Sie die aktuellen Sta-
tusanzeigen der jeweiligen Komponen-
ten einblenden. Dazu gehdéren beispiels-
weise Angaben zum Speicherbedarf
sowie der CPU- und RAM-Auslastung, die
ganz unten horizontal in einer Leiste in
den jeweiligen Anzeigen erscheinen. Mit
Ask Gordon steht auBerdem ein KI-Assis-
tent zur Verfligung, der sich allerdings
noch im Beta-Stadium befindet.

Neben den besprochenen Kandidaten gibt
es unter Linux etliche weitere Werkzeuge
zur Administration von Docker-Umgebun-
gen. Einige davon werden jedoch nicht
mehr weiterentwickelt, wie DockStation
(letztes Release 2019 @), Shipyard &
(2016) und DockerUI @ (ebenfalls 2016).
Bei Lazydocker (® und Docui @ handelt es
sich um Terminalanwendungen. Wahrend
Lazydocker nach wie vor aktiv ist, wurde
Docui bereits 2019 eingestellt.

Konfiguration

Zur Konfiguration von Docker Desktop
klicken Sie auf das Zahnradsymbol oben
rechts im Dashboard und gelangen so in
die Einstellungsdialoge. Fiir Administra-
toren groBerer Docker-Umgebungen ist
besonders die tiber die Gruppenleiste
links erreichbare Option Resources inter-
essant. Hier legen Sie fest, mit wie vielen
CPU-Kernen Docker arbeiten darf.
Auf3erdem definieren Sie mithilfe von
Schiebereglern die zur Verfiigung ste-
hende Arbeitsspeicherkapazitdt sowie
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die Gro3e des Swap-Speichers und die
maximal nutzbare Kapazitdt des Massen-
speichers. In der Gruppe Kubernetes
legen Sie auBBerdem fest, ob beim Aufruf
von Docker Desktop auch K8s im Single-
oder Multi-Node-Modus startet. So bin-
den Sie die Orchestrierungsldsung naht-
los in Docker Desktop ein.

In der Kategorie Beta features nehmen
Sie gegebenenfalls Funktionen in die
Installation auf, die sich noch in der Ent-
wicklung befinden. Diese Funktionen
integrieren Sie jeweils durch Setzen
eines Hakchens ins System. Da die Beta-
Funktionen noch Fehler enthalten kon-
nen, sollten Sie sie in produktiven Umge-
bungen nicht einsetzen.

Aufriisten

Um der Installation neue Docker-Images
und Container hinzuzufiigen, benutzen
Sie die Suchfunktion, die Sie oben im
Dashboard finden. In einem gesonderten
Fenster geben Sie den Namen der ge-
wiinschten Anwendung ein und erhalten
dann eine Liste der verfligbaren Images.
Daraus wahlen Sie das gesuchte Abbild
aus und klicken auf den Button Run
rechts daneben. Die Routine ladt nun das
Image herunter und 6ffnet ein weiteres
kleines Fenster, in dem Sie Optionen fir
den neuen Container angeben. Anschlie-
Bend klicken Sie erneut auf Run, worauf-
hin das Tool den Container generiert und
in der Containeriibersicht anzeigt.

Steuerung

Die Spalte Actions rechts neben jedem
Container-, Image- oder Volume-Eintrag
dient der Steuerung der einzelnen Do-
cker-Komponenten. Sie enthélt je nach
Kontext verschiedene Symbole. In allen
drei Kategorien finden Sie einen Papier-
korb, der es erméglicht, die entsprechen-
de Komponente aus dem System zu ent-
fernen. Dabei werden beim Loschen von
Containern auch alle zugehérigen Volu-
mes komplett aus der Instanz entfernt.

Durch einen Mausklick auf das Stopp-
Symbol deaktivieren Sie den betreffen-
den Container. Einen Neustart oder ein
Pausieren sowie einige weitere Aktionen
zur liickenlosen Uberwachung einer
Komponente finden Sie im Punkte-Mend
in der Rubrik Actions. Ein Klick auf das
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blaue Start-Symbol links daneben akti-
viert den jeweiligen Container.

Inaktive Images starten Sie analog,
indem Sie in der Gruppe Images rechts
in der Spalte Actions auf das Start-Sym-
bol klicken. In der Statusleiste erscheint
in der Containeransicht zusétzlich die
Anzeige der Prozessor- und Arbeitsspei-
cherauslastung, wobei das Tool die
Beanspruchung der CPU fir jeden Con-
tainer gesondert ausweist [J3. Mithilfe
des Papierkorbs |6schen Sie deaktivierte
Images, sofern der dazugehorige Con-
tainer bereits entfernt wurde.

Zusatzfunktionen

Docker Desktop fiihrt fiir jeden Contai-
ner eigene Log-Dateien. Uber ein integ-
riertes Terminal kdnnen Sie spezifische
Funktionen kontextsensitiv ausldsen.
AuBerdem lassen sich statistische Daten
zu jedem Container abrufen und Umge-
bungsvariablen prifen.

Um diese Funktionen zu nutzen, kli-
cken Sie in der Kategorie Containers auf
den gewiinschten Eintrag in der Listen-
ansicht. Im Hauptsegment des Fensters
offnet sich nun ein Bereich mit den Rei-
tern Logs, Inspect, Bind mounts, Exec, Files
und Stats. Im aktivierten Reiter Logs
sehen Sie die Protokolle des jeweiligen
Containers durch und lokalisieren so
eventuelle Probleme. Im Reiter Exec fin-
den Sie das interne Terminal, in dem Sie
fiir den Container spezifische Befehle
ausfiihren. Der Reiter Stats 6ffnet eine
grafische Ansicht zum Ressourcenbedarf
des Containers, sodass Sie Unregelma-
Bigkeiten sofort erkennen .

Extensions

In der Kategorie Extensions integrieren
Sie Erweiterungen in Docker Desktop.
Nach einem Klick auf diese Rubrik 6ffnet
sich der Reiter Browse mit einem Browser,
in dem Sie die gewlinschte Erweiterung
auswahlen. Danach klicken Sie auf Install
rechts daneben. Die neue Funktion
taucht daraufhin in der linken Steuerleis-
te unter dem Eintrag Extensions auf. Dort
kénnen Sie sie durch Anklicken ausfiih-
ren. Installierte Erweiterungen erschei-
nen zudem in der Kategorie Images und
lassen sich wie jedes beliebige andere
Image verwalten [E.
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Portainer

Die webbasierte Anwendung Portainer
zielt primar auf das Verwalten von Clus-
ter-Infrastrukturen ab. Damit lassen sich
beispielsweise Kubernetes-Deployments
unter einer einheitlichen Bedienoberfla-
che steuern. Quasi nebenldufig erleich-
tert Portainer @ signifikant das Verwal-
ten von Docker-Containern. Die Anwen-
dung lasst sich nicht nur in lokalen Infra-
strukturen einsetzen, sondern harmo-
niert auch mit Cloud-Umgebungen.

Die Software umfasst zwei Komponen-
ten: Wahrend der Portainer-Server als
Datenbank lokale Docker-Instanzen ver-
waltet, sind Portainer-Agenten primar
fuir Cluster-Umgebungen konzipiert. Sie
bendtigen jedoch auch fiir Standalone-
Infrastrukturen jeweils einen Agenten.
Auf den einzelnen Cluster-Knoten arbei-
tet ebenfalls ein Portainer-Agent. Die
Installation des Portainer-Servers setzt
eine bereits laufende Docker-Infrastruk-
tur voraus, da die Applikation selbst als
Docker-Image vorliegt. Sie lasst sich
sogar via Docker Desktop einrichten.

Wie Docker Desktop liegt auch Portai-
ner in einer kostenfreien und quelloffe-
nen Community-Edition # sowie in
mehreren kostenpflichtigen Business-
Varianten vor . Letztere verfiigen (iber
diverse, speziell fir Mission-Critical-Um-
gebungen relevante Sonderfunktionen,
die erhohte Sicherheitsanforderungen
besser unterstiitzen. Zur Installation von
Portainer mit Docker unter Linux findet
sich eine ausfiihrliche Dokumentation
auf der Webseite des Projekts .

Ressore Docker

Docker-GUIs

Schwerpunkt

o] @ & o o # K

n Uber Erweiterungen binden Sie zusitzliche Funktionen in das System ein.

www.linux-user.de

39



Schwerpunkt

Docker-GUIs

@ & admin v

g

ﬂ Portainer unterstiitzt die Inbetriebnahme mit einem eigenen Assistenten.

Nutzung

Nach der Installation lauft Portainer mit
allen Zusatzkomponenten als Docker-
Container und lasst sich sofort von jeder
Arbeitsstation im LAN aus Uber die URL
https://IP-Adresse:9443 in einem beliebi-
gen Webbrowser ansprechen. Beim ers-
ten Aufruf legen Sie noch ein Passwort
fuir den administrativen Zugang (Nutzer
admin) fest, das mindestens 12 Zeichen
umfassen muss.

Danach gelangen Sie in die Portainer-
Oberflache, in der Sie zunachst einen
Assistenten fur den Schnelleinstieg star-
ten. Darin wahlen Sie im ersten Schritt
die lokale Docker-Umgebung aus und
erhalten anschlieBend im Dashboard in
einem gesonderten Fenstersegment sta-
tistische Daten dazu angezeigt [Al.
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ﬂ Auf Docker Hub finden Sie zahlreiche Images, die sich direkt einbinden lassen.
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Konfiguration

Portainer bietet umfangreiche Einstel-
lungsmaoglichkeiten. Dazu gehért unter
anderem eine Nutzerverwaltung, die
auch Rollen fiir die einzelnen Anwender
und Gruppen (Teams) umfasst. Die Kon-
figurationsdialoge erreichen Sie Uber die
Leiste, die sich links im Dashboard befin-
det, in der Gruppe Settings.

Neben nutzungsspezifischen Einstel-
lungen finden sich hier in mehreren
Unterkategorien diverse Optionen zur
Programmsteuerung. Darin legen Sie
jeweils in eigenen Dialogen fest, wie Por-
tainer Backups behandeln soll und wie
haufig es Snapshots anlegt. Sicherheits-
spezifische Anpassungen wie die Inte-
gration von SSL-Zertifikaten oder Kon-
figurations@anderungen beim Einsatz
von Kubernetes nehmen Sie ebenfalls an
dieser Stelle vor.

Docker-Management

Die eigentliche Verwaltung der Docker-
Umgebung erledigen Sie wie in Docker
Desktop in unterschiedlichen Kategorien,
die eine Leiste links im Fenster unter-
einander auffiihrt. Zunachst verbinden
Sie im Ubersichtsbereich Home im Seg-
ment Environments die lokale Docker-
Umgebung mit der Portainer-Instanz,
indem Sie rechts auf die blaue Schaltfla-
che Live connect klicken.

Die bereits vorhandenen Volumes,
Images und Container kénnen Sie nun
sofort einsehen, indem Sie dort die
gleichnamigen Kategorien aufrufen. In
allen Kategorien zeigt Portainer die
bereits installierten Komponenten an,
wobei die Containertabelle den Status
der einzelnen Container signalisiert. In
der Spalte Quick Actions fiihren Sie ver-
schiedene Aktionen im Schnellzugriff
aus. So gestattet beispielsweise ein bei
jedem Container vorhandener Link die
Einsicht in die jeweilige Log-Datei.

Die oberhalb der Containertabelle
befindliche Schalterleiste dient der Steu-
erung der einzelnen Container. Um
einen Container hinzuzufiigen, klicken
Sie oben rechts auf Add container. Sie
gelangen in einen Einstellungsdialog, in
dem Sie zundchst einen Namen fiir den
neuen Container vergeben. Danach
legen Sie in der Zeile Image das zugeho-
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rige Image fest, das Sie von Docker Hub
beziehen méchten. Uber Search kénnen
Sie dabei in einem gesondert gedffneten
Reiter im Webbrowser die Image-Liste
durchsuchen und anhand von Katego-
rien vorsortieren ﬂ Nach der Eingabe
des Image-Namens klicken Sie im ein-
fachsten Fall weiter unten auf den blau-
en Button Deploy the container. Im Ab-
schnitt Advanced container settings fin-
den Sie bei Bedarf verschiedenste Konfi-
gurationsmoglichkeiten.

Eine weitere Moglichkeit, Container
bequem in das System einzufiigen, bie-
tet die Option Templates links in der
Kategorienleiste. Ein Klick darauf 6ffnet
rechts eine Liste mit vorhandenen Vorla-
gen. Durch Anwahlen einer davon gelan-
gen Sie in einen Einstellungsbildschirm,
in dem Sie bei Bedarf noch individuell
Optionen anpassen kdnnen. Anschlie-
Bend klicken Sie erneut auf Deploy the
container. Je nach gewahlter App dauert
es nun eine Weile, bis Portainer das
Image heruntergeladen und den Contai-
ner in Docker integriert und gestartet
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Portainer zeigt auf einen Blick den Status der vorhandenen Container.

hat. Anschlie8end springt das Tool in die
Ansicht Containers und fiihrt den neuen
Container an erster Stelle auf Jil.

Um einen Container zu entfernen,
markieren Sie ihn, indem Sie links neben
der Namensspalte ein Hakchen setzen.
AnschlieBend klicken Sie oben rechts in
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ﬂ Mit einer ebenso libersichtlichen wie aussagekraftigen Monitoring-Funktion
veranschaulicht Portainer den Ressourcenbedarf der einzelnen Container.

der Schalterleiste auf Remove. Nach einer
Sicherheitsabfrage entfernt Portainer
den Container aus der Docker-Umge-
bung. Um mehrere Container gleichzei-
tig zu entfernen, gehen Sie analog vor
und markieren in einem Durchgang alle
zu entfernenden Container durch Setzen
eines Hakchens. Mochten Sie andere
Steuerelemente eines Containers ver-
wenden, mussen Sie ihn ebenfalls zuvor
durch Setzen eines Hakchens markieren.
Das aktiviert in der Schalterleiste ober-
halb der Containertabelle alle Steuerele-
mente, die sich auf den markierten Con-
tainer anwenden lassen. Den laufenden
Container von Portainer selbst kdnnen

(s

Home

n Yacht prasentiert nach dem ersten Start eine sehr spartanisch wirkende Oberflache.
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Sie weder stoppen noch pausieren, da
sonst die Verwaltungsoberflache nicht
mehr verfligbar ware.

Wenn Sie zwei oder mehr Container
fur den gemeinsamen Einsatz in einem
Stack zusammenfassen mdchten, nutzen
Sie dazu die Kategorie Stacks. Nach
einem Klick auf Add stack oben rechts
geben Sie in einem sich 6ffnenden Web-
editor die zum Anlegen des Stacks néti-
gen Befehle ein. AnschlieBend klicken
Sie unten links auf Deploy the stack, wor-
aufhin Portainer ihn erzeugt und in die
Liste der Stacks aufnimmt. Jetzt taucht
der Stack auch im Dashboard auf.

Logs und Statistik

In der Containerliste finden Sie in der
Spalte Quick Actions verschiedene Sym-
bole fiir den Schnellzugriff auf haufig
benotigte Ressourcen. Unter anderem
offnen Sie hier mit einem Klick auf das
Biuroklammersymbol ganz rechts eine
Konsole zur Befehlseingabe. Ein Klick auf
das Papierblatt-Symbol ganz links 6ffnet
ebenfalls eine Konsole, die allerdings nur
der Anzeige der Log-Informationen dient.
Mit deren Hilfe grenzen Sie bei Bedarf
auftretende Probleme ein, ohne dazu
Portainer verlassen und in einem exter-
nen Terminal arbeiten zu missen.

Mittig in der Spalte Quick Actions fin-
den Sie fiir jeden laufenden Container
ein Balkengrafiksymbol. Ein Klick darauf
offnet eine aussagekraftige und dennoch
Ubersichtliche grafische Ansicht zu den
verschiedenen Ressourcen, die der jewei-
lige Container fiir sich beansprucht [EJ.
Nahezu in Echtzeit sehen Sie hier die Pro-
zessorlast, den RAM-Bedarf, das Traffic-
Volumen sowie in einer Tabellenansicht
die im aktuellen Container arbeitenden
Prozesse. Diese Tabellen kdnnen im Fall
von Problemen oder inkonsistenten
Funktionen des Containers Hinweise auf
die Fehlerquelle liefern. Die Aktualisie-
rungsfrequenz der Ansichten modifizie-
ren Sie bei Bedarf oberhalb der Graphen
im Feld Refresh rate.

Yacht

Das grafische Docker-Frontend Yacht &
mochte den Umgang mit Docker-Contai-
nern so einfach wie moglich gestalten.
Dazu setzt es vornehmlich auf Templates,
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die sich per Mausklick in eine Docker-
Umgebung integrieren lassen. Dabei ist
Yacht zu Portainer kompatibel, sodass
Sie beide parallel installieren und nutzen
kénnen. Yacht ermdglicht auBerdem das
Editieren von Containern und bietet
daneben ein Dashboard zum Monitoring.
Routinen zur Nutzerverwaltung und ein
Interface fiir die Kommandozeile fehlen
der Software derzeit noch.

Unter Linux kommt Yacht mit den
Architekturen x86_64 und ARM zurecht,
fiir den Raspberry Pi gibt es Pakete fiir
die ARMv7- sowie die ARM64-Modelle.
Andere Betriebssysteme unterstitzt
Yacht nicht. Softwareseitig setzt das Tool
nur eine aktive Docker-Instanz voraus.
Auf der neuen, noch im Aufbau befindli-
chen Projektseite finden Sie eine kleine
Anleitung zur Installation (@ via Docker,
klassische Pakete gibt es nicht. Daneben
beschreibt die Anleitung alternative Me-
thoden wie die Installation tiber Open-
MediaVault oder (iber Docker Compose.
Sie fallen jedoch komplizierter aus und
bedtirfen manueller Eingaben. Da das
Programm webbasiert arbeitet, wird der
entsprechende Docker-Container bei der
Installation fertig vorkonfiguriert.

Inbetriebnahme

Im Webbrowser des Docker-Systems
rufen Sie die Oberflache von Yacht tiber
die URL http://IP-Adresse:8000 auf. Lauft
auf dem System bereits eine Instanz von
Portainer, verwenden Sie anstelle des
Ports 8000 den Port 8001. Sie gelangen
in einen Login-Bildschirm, in dem Sie
sich mit der E-Mail-Adresse admin@
yacht.local und dem Passwort pass an-
melden. Daraufhin 6ffnet sich eine etwas
spartanisch aussehende Oberfldche, in
der das Dashboard lediglich einen einzi-
gen Eintrag enthalt n

Die Bedienelemente zur Administra-
tion des Docker-Systems finden Sie in
Form kleiner Icons in einer vertikal am
linken Fensterrand angeordneten Steuer-
leiste. Im ersten Schritt empfiehlt es sich,
oben rechts auf den griinen Schalter mit
der E-Mail-Adresse des Administrators zu
klicken und im sich 6ffnenden Kontext-
menii die Option User auszuwdhlen.

Im jetzt erscheinenden Einstellungs-
dialog modifizieren Sie tiber die Option
Change Password oben links die Zugangs-
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Template Details

Gardigann GChevereto Chowdown

Yacht wartet mit zahlreichen vorkonfigurierten Templates auf.

daten. Nach Eingabe einer E-Mail-Adres-
se und eines neuen Passworts klicken Sie
unten rechts auf Change User Info. Wenn
Sie danach den Mauszeiger Uber eines
der Icons in der Steuerleiste bewegen,
klappt das Meni auf, das die Namen der
einzelnen Symbole anzeigt.

Container hinzufiigen

Um dem lokalen System Container aus
der vorhandenen Template-Liste hinzu-
zufligen, wahlen Sie links in der Steuer-
leiste den Eintrag Templates. Im sich
daraufhin 6ffnenden Fenstersegment
klicken Sie rechts neben dem Titel Tem-
plates auf das Pluszeichen. Sie gelangen
nun in einen Eingabebereich, in dem Sie
einen Titel und eine URL fir die neue
Vorlage eingeben mussen.

Die auf Github vorhandene Template-
Liste sehen Sie ein, indem Sie die oben
im Fenster angegebene URL kopieren
und in die entsprechende Eingabezeile
einfugen. Danach klicken Sie darunter
auf Submit. Die Software springt nun
zurlick in die Template-Anzeige und
listet hier als ersten Eintrag die soeben
angelegte Vorlage auf. Ein Doppelklick
darauf blendet danach die Liste aller auf
Github vorhandenen Templates ein,
wobei Yacht jeweils eine kurze Beschrei-
bung dazu anzeigt [lil.

Zum Erzeugen eines Containers kli-
cken Sie unterhalb der Beschreibung
des jeweiligen Templates auf Deploy. Sie
gelangen anschlieBend in einen Einstel-
lungsbildschirm, in dem die wesentli-
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Docker-GUIs

Schwerpunkt

Calibre Web
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Schwerpunkt Docker-GUls

[ -

< > C O & 192168.1.104:8000/%/

A Yacht

DashboardC

airsonic
PU Usage:

heimdall
CPU U

Das Dashboard von Yacht zeigt alle Container inklusive ihrer Statusdaten an.

Weitere Infos und
| interessante Links

www.linux-user.de/qr/51496

chen Optionen bereits konfiguriert sind.
Ein Mausklick auf Continue fihrt Sie in
den néachsten Konfigurationsbildschirm,
der ebenfalls mit sinnvollen Voreinstel-
lungen aufwartet.

Am oberen Rand des Einstellungsdia-
logs finden Sie eine Leiste, die anzeigt,
wie viele Dialoge es zum Anpassen des
Containers zu durchlaufen gilt. Dabei
kennzeichnet ein griiner Punkt den aktu-
ell gedffneten Dialog. Mit einem Klick auf
Continue wechseln Sie jeweils in den
nachsten Dialog. Bei Erreichen des letz-
ten Dialogs erscheint stattdessen der
Schalter Deploy, mit dem Sie den kom-
plett eingestellten Container aktivieren.
Wahrend des folgenden Herunterladens
des Templates aus dem Internet signali-
siert ein Laufbalken am oberen Rand des
Dialogs den Fortschritt.

AnschlieBend springt die Anzeige in
die Kategorie View Applications und listet
die neue Anwendung mit einigen statis-
tischen Daten auf. Die Apps-Anzeige ent-
spricht dabei der Containeransicht von
Portainer oder Docker Desktop. In der
Kategorie Resources | Images finden Sie
das zum neu angelegten Container ge-
horige Image. Die Unterkategorie Volu-
mes fuihrt die vorhandenen Volumes auf.

In der Apps-Ansicht kdnnen Sie die
vorhandenen Container auch steuern.
Dazu finden Sie links neben jeder Contai-
nerbezeichnung ein kleines offenes Drei-
eck. Ein Klick darauf 6ffnet jeweils ein
Kontextmeni mit allen géngigen Steuer-
elementen. Bei Bedarf rufen Sie liber den
Punkt Edit den urspriinglichen Konfigu-
rationsdialog erneut auf und nehmen
dort Anpassungen an den Einstellungen
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ADMIN@YACHT.LOCAL v

des Containers vor. Sie durchlaufen dabei
alle Einrichtungsdialoge und klicken
abschlieBend wieder auf Deploy, um den
Container zu modifizieren.

Im Dashboard zeigt Yacht anschlie-
Bend alle installierten Container samt
Daten zu den wichtigsten Betriebspara-
metern in Kachelform an [ffl]. So erken-
nen Sie auf einen Blick, ob die Container
alle erwartungsgemaf arbeiten.

Fazit

Obwohl Docker sich mehr und mehr als
fihrende Containerl6sung etabliert, gibt
es unter Linux kaum grafische Lésungen
fur das Verwalten kleinerer Docker-Instal-
lationen. Doch die drei hier besproche-
nen Anwendungen erfiillen ihren Zweck
bestens und gestatten einen schnellen
Einstieg selbst in komplexere Docker-
Umgebungen. Alle bieten eine hervor-
ragende Dokumentation, die Einsteiger
Schritt furr Schritt zu einer funktionieren-
den Docker-Instanz mit dem jeweiligen
grafischen Frontend fiihrt.

Docker Desktop féllt dabei etwas aus
dem Rahmen, da es unter Linux als nati-
ve Anwendung einer gesonderten Instal-
lation bedarf. Portainer hat da als web-
basierte, im lokalen Netz universell ein-
setzbare L6sung eindeutig die Nase
vorn. Flr Einsteiger eignet sich am ehes-
ten Yacht, da diese Applikation ohne gro-
Bere Einarbeitung sofort das Manage-
ment kleinerer Docker-Umgebungen
zuldsst. Eine Nutzerverwaltung wiirde
den Einsatzbereich von Yacht flexibler
gestalten und befindet sich nach Angabe
des Projekts bereits in Arbeit. (jlu)
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Auf Nummer sicher: OpenSuse-Systeme zuséatzlich gegen Angriffe harten

Sicherheitskontrolle

Linux gilt als weitgehend
sicher, aber Sorglosigkeit
ist dennoch gefahrlich.
Die Sicherheit eines Open-
Suse-Systems lasst sich
gegeniiber dem Ausliefer-
zustand verbessern.

Peter KreuRel

OpenSuse-Anwender vertrauen in der Regel
darauf, dass ihnen ihre Distribution ein
sicheres Gesamtpaket liefert. Dennoch lasst
sich die Sicherheit eines OpenSuse-Systems
gegenuber dem Auslieferungszustand mit
einigen Handgriffen noch optimieren.

Die Linux-Kernel-Entwickler um Linus
Torvalds liefern einen stabilen, profes-
sionell aktuell gehaltenen Systemkern.
Linux-Anwender haben seltener mit
ungebetenen Gasten zu kdmpfen als ihre
Windows-Kollegen, wozu allerdings auch
die geringe Verbreitung beitragt. Im Ver-
gleich zur schieren Anzahl der von Laien
oft mehr schlecht als recht gewarteten
Windows-Installationen bleibt Linux ein
Exot. Zudem gibt es nicht das eine Linux.
Die Distributionen differieren in den
Versionsstanden der Software, sodass
Angriffstechniken oft nur fiir eine gerin-
ge Anzahl von Rechnern funktionieren.
Doch auch unter Linux hdngt viel vom
umsichtigen Verhalten der Anwender ab:
Das sicherste System nutzt wenig, wenn
ein Login aus dem Internet mit einem
leicht zu erratenden Passwort moglich
ist. Zudem weist auch Linux-Software oft
genug Sicherheitsliicken auf, wenngleich
sie dank des Open-Source-Prinzips oft
schneller entdeckt und beseitigt werden.
Sich auf die Grundsicherheit von Linux
und der Router-Firewall lji}§ zu verlassen,

www.linux-user.de

geht zwar meist lange gut, aber eben
auch nichtimmer.

Vertrauenskette

Wer unter Linux Software installiert, ver-
traut auf zweierlei: Dass sein Distributor
die Sicherheit im Auge behélt und sich
bei Bekanntwerden von Liicken ziigig
um Fixes kiimmert. Hinter OpenSuse
steht die im Enterprise-Umfeld erfolgrei-
che Firma Suse. Ein guter Teil der Pakete
in Leap entstammt direkt der Enterprise-
Distribution SLES des Unternehmens
und erbt damit deren Sicherheit.

Die auf dem Suse-spezifischen Lib-
zypp B basierende Softwareverwaltung
garantiert per Signatur, dass die Pakete
trotz Ubertragung tiber das unsichere
Medium Internet in unkompromittierter
Form beim Anwender ankommen. Vor-
aussetzung ist, dass die Schliissel, anhand
derer Zypper die Pakete priift, authen-
tisch sind. Die originalen OpenSuse-Keys
stammen urspriinglich vom Installations-
medium, dessen Unverfalschtheit sich
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anhand von Prifsummen verifizieren
lasst JA. Die Paketverwaltung fragt beim
Einbinden neuer Paketquellen stets beim
Benutzer nach, ob sie dem Repository-
Schlissel vertrauen soll .

Es kostet nur wenig Miihe, die in der
Paketverwaltung hinterlegten Schlissel
mit den im Internet veroffentlichten
Schlissel-Fingerprints abzugleichen. Das
auf GPG-Technik @ setzende Verfahren
garantiert, dass sich Schliissel mit einem
gegebenen Fingerprint nicht gezielt
erzeugen lassen. Stimmen die lokalen
Fingerprints mit den online recherchier-
baren Versionen tberein, konnen die
Anwender davon ausgehen, dass die
Schlissel unverfalscht sind.

Alle von der Paketverwaltung genutz-
ten Schlissel lassen sich im YaST-Modul
Softwarerepositorys einsehen (Button
GPG-Keys unten rechts). Die Fingerab-
driicke des seit 2024 eingesetzten
Schlissels fir die Standard-Reposito-
ries @ und des Schliissels fiir das Pack-
man-Repository # mit unbeschnittenen
Multimedia-Codecs kdnnen Sie aus dem
Netz herunterladen. Auch allen Build-
Service-Repositories ist ein eigener GPG-
Schliissel zugeordnet, beim Hinzufligen
eines neuen Repos erscheint die Abfrage
aus Abbildung [Ell. Auf der Webseite des
Build-Service finden Sie den Fingerprint
nach einem Klick auf den blauen Link
zum OBS-Projekt ganz oben links unter
Home im Reiter Signing Keys .

Das von Suse genutzte Paketsystem
RPM gestattet es zu priifen, ob sich in
den Paketen enthaltene Dateien seit der
Installation verdndert haben. Das ware
etwa der Fall, hatte ein Virus eine Pro-
grammdatei infiziert. Das Kommando
aus der ersten Zeile von Listing 1 liefert
eine Liste von Dateien, die sich vom
Inhalt des Pakets unterscheiden. Bei vie-
len davon sind allerdings Verdanderungen
zu erwarten, und sie stellen keinen Hin-
weis auf eine Manipulation dar.

Der Befehl aus der zweiten Zeile von
Listing 1 siebt durch den ersten Grep-
Aufruf alle Konfigurations- und Ghost-
Dateien aus. Bei letzteren handelt es sich
um zur Laufzeit entstehende Dateien,
die die Installation nicht einspielt, die ein
Entfernen des Pakets aber 16scht. Die
zweite Grep-Stufe filtert aus den dann
noch verbleibenden schlieBlich alle
Dateien heraus, deren Dateigrof3e (S),
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FRITZINAS

MyFRITZ!

FRITZ!Box 6670 Cable

(2] Ubersicht @ Intemet > Freigaben 1

@ Internet ~

Portfreigaben FRITZ!Box-Dienste DynDNS VPN (IPSec) VPN (WireGuard)

Online-Monitor
Alle mit der FRITZ!Box verbundenen Gerate sind vor unerwiinschten Zugriffen aus dem Internet geschiitzt. Einige Anwendungen, wie 2.8
Online-Spiele, missen jedoch fiir andere Teilnehmer des Internets erreichbar sein. Durch Einrichtung von Portfreigaben kénnen Sie
solche Verbindungen erlauben.

Zugangsdaten

Filter

MyFRITZ!-Konto

Portextern Selbststs..
vergeben IPv6  Portfreigabe

Port extern

Gerst / Name vergeben IPvd

1P-Adresse Freigaben

Keine Portfreigabe vorhanden

Kabel-Informationen

Gerit fiir Freigaben hinzufiigen  Aktualisieren

Telefonie

Heimnetz sie kénnen die Einstellung "Selbststandige Portfreigabe® fiir alle Gerate deaktivieren, die bisher keine Portfreigabe angefordert haben.

.

=3

= WLAN Deaktivieren
Smart Home
3 DvB-C

&

Diagnose

Heutzutage geben die fiir die Internetverbindungen zustandigen Router wie die hier
zu sehende Fritz!Box standardmaBig keinerlei Ports frei. Alle angeschlossenen Rechner
sind damit gegen von auB3en initiierte Verbindungen vollstandig abgeschottet.

Listing 1: Pakete priifen

$ rpm -Va

Inhalt (5) oder Erstellungszeit (T) sich
nachtraglich verdandert hat.

Die Ausgabe des Gesamtaufrufs sollte
leer bleiben, nicht ausgefilterte Verdnde-
rungen wadren unerwartet. Es lasst sich
im Zweifelsfall jedoch nicht erkennen,
ob eine bewusste Manipulation oder ein
Fehler des Speichergerats zur Abwei-
chung gefiihrt hat. Auf jeden Fall sollten
Sie alle von Modifikationen betroffenen
Pakete neu installieren. Der Befehl aus
der letzten Zeile von Listing 1 zeigt, um
welche es sich handelt.

$ sudo rpm -Va | grep -Ev " c |
g " | grep -E "S\.|\.5|\.T"

$ rpm -Qf /Pfad/GednderteDatei

Dezentral

Ob die inzwischen verbreiteten distribu-
tionstibergreifenden Flatpak-Pakete
ebenso sicher sind wie die von den Distri-
butionen mitgelieferten Pakete, ist
Gegenstand anhaltender Diskussionen.
Flatpaks beziehen zwar verbreitete
Abhéngigkeiten wie die Ghnome- oder
KDE-Komponenten aus gut gepflegten
Laufzeitumgebungen, jedes Flatpak

Listing 2: Flatpaks nutzen

$ flatpak remote-add ——if-not-exists flathub https://flathub.org/repo/
flathub. flatpakrepo

$ gpg ——show-keys ——with-fingerprint /var/lib/flatpak/repo/flathub.
trustedkeys.gpg

$ flatpak remote-add ——if-not-exists ——subset=verified flathub-verified
https://flathub.org/repo/flathub. flatpakrepo

www.linux-user.de
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Listing 3: override.conf bringt aberneb?n al',ICh alle seine s'pe2|f|-
schen Abhdngigkeiten separat mit.

[Mount] Das lasst Erinnerungen an das als,DLL

Options=noexec hell” bekannte Bibliothekschaos unter
Windows aufkommen. Windows-Pro-
gramme liefern mangels eines zentralen
Versionsmanagements traditionell eige-
ne Versionen von Bibliotheken mit, die
dann parallel in verschiedenen Fassun-
gen auf dem System vorliegen und bei
Sicherheitsliicken schwer zuverlassig
auszutauschen sind.

Entsteht eine Sicherheitsliicke in einer
nicht von den Laufzeitumgebungen
abgedeckten Bibliothek, muss jeder ein-
zelne Flatpak-Autor aktiv das in seinem
Paket genutzte Hilfsprogramm aktuali-
sieren. Bei vielen auf dem Rechner instal-
lierten Flatpaks steigt damit die Wahr-
scheinlichkeit an, dass eine ungepatchte
Version auf dem System verbleibt.

Als Sicherheitsplus gilt die Kapselung
von Flatpak auf Basis des Containersys-
tems Bubblewarp . Doch das Unterbin-
den des Dateizugriffs auf das System
auBerhalb des Containers ist eher eine
theoretisch bestehende technische Mog-
lichkeit als eine flachendeckend zum
Zuge kommende Praxis [E. Denn die
Anwender erwarten schlicht, dass sie die

[peter@gloriab LINUX-DVDs]$[sha256sum]openSUSE-Leap-15.6-DVD-x86
s
a74d4872e639c75cal27df3d869c1e57bcc44a093a969550f348a3ead561fed f

openSUSE-Leap-15. X86_
[peter@gloriab LINUX-DVDs]$ [

openSUSE Leap 15.6

Overview Down

Intel or AMD 64-Rit desktops, laptops, and servers (x86_64) UEFI Arm 64-bit servers, desktops, |

@ Offline Image Download  ~ @ Offline Image

Metalink

= Network Image =" Network Image

Pick Mirror
PowerPC servers, little-endian (ppc64le) IBM zSystems and LinuxONE (s390x
Signature
@ Offline Image Torrent File @ Offline Image
= Network Image Download ~ =" Network Image

Echtheitskontrolle vor der Installation: Der Aufruf von Sha256sum muss fiir das
heruntergeladene ISO-Image dieselbe Zeichenfolge liefern wie die nach einem Klick
auf den Pfeil des Download-Buttons erscheinende Seite Checksum.
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Daten eines Programms an einer beliebi-
gen Stelle im Home-Verzeichnis spei-
chern kénnen. Darum gewahren ihnen
die Flatpak-Autoren per Paketeinstellun-
gen grofziigig diesen Schreibzugriff auf
das gesamte Benutzerverzeichnis.

Wer Pakete auf Flathub.org veroffent-
lichen will, dem Standard-Repository fiir
Flatpaks, muss einen Antrag stellen. Der,
so schreiben die Betreiber [, zieht eine
Uberpriifung der Pakete nach sich.
Zusatzlich finden laufend automatisierte
Scans nach Sicherheitsproblemen statt.
Dennoch diirfte es weitaus schwieriger
sein, verdachtige Aktivitaten unter Tau-
senden Paket-Maintainern auszumachen
als in einem Distri-Team mit vielleicht
zweistelliger Mitgliederzahl.

Zugriffe regeln

Sie kdnnen die Flatpak-Sicherheit durch
ein Beschranken der Berechtigungen
selbst erhdhen. KDE-Anwender brauchen
dazu nur das Modul Flatpak-Berechtigun-
gen in der KDE-Systemsteuerung zu 6ff-
nen. Anwender anderer Desktop-Umge-
bungen installieren dafiir das Programm
Flatseal vom OpenSuse Build Service. Die
Version des Build-Service-Benutzers
Dead_MozayB hat im Test einwandfrei
funktioniert. Zur Gegenkontrolle nennt
die Paketverwaltung den Fingerprint des
GPG-Schliissels zum Repository beim
Hinzufligen der Quelle.

Flatseal und auch die KDE-System-
steuerung erlauben es unter anderem,
Programmen einen im Flatpak-Paket
eigentlich vorgesehenen Schreibzugriff
fur das gesamte /home nachtraglich zu
entziehen und die Freigabe auf bestimm-
te Ordner einzuschranken.

Flathub signiert alle Pakete mit einem
gemeinsamen Schlissel und sichert
genau wie das Suse-Paketsystem die
Dateilibertragung per Internet. Der
Anwender bekommt den Schlissel aller-
dings nie zur Priifung zu Gesicht, es sei
denn, er ruft per Hand nach Aktivieren
des Flathub-Repositorys (Listing 2, erste
Zeile) ein entsprechendes Kommando
auf (zweite Zeile). Der Referenzschlis-
sel @ lasst sich im Browser herunterla-
den und ebenfalls per gpg —-show-keys
auf seinen Fingerprint priifen.

Zur Gewabhrleistung der Sicherheit
missen Sie Flatpaks genau wie gewdhn-
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liche Pakete immer aktuell halten. Fiir
OpenSuse-Packages signalisiert ein
Taskleisten-Icon das Bereitstehen von
Updates, bei Flatpaks ist das unter Suse
nicht der Fall: Die grafischen Software-
management-Apps KDE Discover und
Gnome Software unterstiitzen Flatpak,
nicht jedoch die Suse-Softwareverwal-
tung. Am einfachsten lassen sich daher
die installierten Flatpaks inklusive der
Runtimes per Eingabe von sudo flatpak
update aktuell halten.

Wie erwahnt, steht die Publikation
eigener Pakete auf Flathub allen frei. Bei
mit einem blauen Hakchen als verifiziert
ausgewiesenen Paket ﬂ hat die Uber-
prifung ergeben, dass es sich beim Ver-
offentlicher um den eigentlichen Ent-
wickler der Software handelt. Projekte
und Firmen veréffentlichen immer haufi-
ger ein fir alle Linux-Distributionen ver-
wendbares Flatpak. So kdnnen Sie ihre
Software unabhangig von den Aktuali-
sierungszyklen der Distributionen in
einer aktuellen Version verteilen. Moch-
ten Sie auf ihrem System nur verifizierte
Flatpaks installieren, erreichen Sie das
mit dem Kommando aus der letzten Zei-
le von Listing 3. Nur Suchtreffer aus dem
gepriiften Repository flathub-verified
erfiillen die darin gestellte Bedingung.

Eingehegt

Bei per Flatpak installierter Software han-
delt es sich meist um Programme wie Bit-
map-Editoren oder Textverarbeitungen,
die Angriffen aus dem Internet weniger
ausgesetzt sind als ein Webbrowser.
Doch das kann sich schnell dndern,
sobald Sie damit Dateien aus einer unbe-
kannten Quelle 6ffnen: Bei Anwendun-
gen mit Fehlern in der Speicherverwal-
tung (die sich manchmal in Abstiirzen
duBlern) ist es potenziell moglich, durch
praparierte Dateien eigenen Code mit
Benutzerrechten auszufiihren.

Einem Angreifer bliebe es so zwar ver-
wehrt, Systemdateien zu verandern oder
bosartigen Code in den Kernel einzu-
schleusen. Doch es ist fiir Schadsoftware
dennoch ein Leichtes, bei jedem Anmel-
den startende Skripte in den dafir vor-
gesehenen Verzeichnissen zu installieren.
Diese Skripte loggen dann selbst ohne
Root-Zugriff unter X11 alle Tastaturein-
gaben mit. Bei Wayland-Programmen
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Nicht verblirgten GnuPG-Schliissel importieren

Der Eigentamer des schiussels kann Aktualisierungen,
Pakete und Paket-Repositorys verteilen, die Thr System
als verbiirgt einstuft und ohne weitere Warnung zur
Installation und Aktualisierung anbietet. Indem Sie also
den Schiussel in Inren Schlasselbund der verbargten
schlussel aufnehmen, ermoglichen sie dem Eigentamer
des Schitissels einen gewissen Grad an Kontrolle Gber die
Software in Threm System.

Der folgende GnuPG-Schiissel wurde gefunden im Repository
Packman Repository

(http:#/ftp.gwdg.de/publlinux/misc/pack penSUSE_Lea
p_15.6/:

ID: 45A1D0671ABD1AFB

Name: PackMan Project (signing key)

Fingerabdruck: F887 5888 0D51 8868 8C53 0D13 45A1 D067 1ABD 1AFB
Erstellt: 03.09.2024

Ablauf: 03.09.2026

Bei jedem Paket, das nicht mit einem vertrauenswardigen
(importierten) Schiissel signiert wurde, wird ein
Warndialogfeld gesffnet. Wenn Sie dem Schliissel nicht
vertrauen, werden Pakete oder Repositarys, die vom
Eigentimer des Schiussels erstellt wurden, nicht
verwendet.

Sie konnen ihn in Ihren Schiusselbund mit verburgten offentlichen Schlusseln

importieren und damit den Eigentiimer des Schiiissels als vertrauenswiirdig einstufen

Sie sollten den Schiiissel nur importieren, wenn Sie sicher sind, dass Sie dem Eigentimer vertrauen k

der Schiussel wirklich diesem Eigentamer gehort.

Vertrauen Abbrechen

LT I0ED VOM: 11 GO 1A POUALAIEpOMIILEY = 4 MBS (GUICTISCNIAIGI 11/ MIBS)
100%

Repository wird aktualisiert...

Hilfe Abbrechen

Beim Hinzufligen eines neuen Repositorys fragt YaST, ob es dem noch unbekannten
GnuPG-Schliissel vertrauen soll. Sie sollten dem nur zustimmen, wenn Sie sich sicher
sind, dass der Schliissel wirklich diesem Eigentiimer gehért.

funktioniert dieses Vorgehen nicht so
leicht. Im Verzeichnis ~/.config/auto-
start/ finden sich die Starter fir bei
jedem Login aufgerufene Programme.
KDE fiihrt auBerdem vor jedem Login
noch Skripte unter ~/.config/plas-
ma-workspace/env/ aus, zum Beispiel,
um Umgebungsvariablen zu setzen.

<) Build Service

Overview  Repositories  Monitor ~ Requests  Users  Subprojects  Project Config  Attributes]  Signing Keys
Signing Keys for home:pkreussel
GPG Key &
User ID home:pkreussel 0BS Project <home:pkreussel@build.opensuse.org>
Key ID 8e2267912652a248
IFingerprint ff39 b8c8 dbed afcc 31laa a@77 8e22 6791 265a 3248|
Expires on 2026-07-04
Key Size 1024 bytes
Algorithm type DSA
SSL Certificate
No SSL Certificate found
USER LOCATIONS HELP CONTACT

@

Watchlist Notifications

n Fiir jedes Projekt auf dem OpenSuse-Build-Service, sei es das Home-Projekt eines
externen Accounts oder ein offizielles OpenSuse-Projekt, gibt es einen eigenen Schliissel
fiir die Signatur der dort erstellten Repositories.

www.linux-user.de
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b4 ’ “orum n
2% Flathub Puben R Ao Lo

@ GNU Image Manipulation Program
a © gmp oy

Scene 4 cut 15 of “ZeMarmot™ being edited in GIMP. liustration by Aryeom (CC by-sa 4.0 International)

Create images and edit photographs
GIMP is an acronym for GNU Image Manipulation Program. It is a freely distributed program for such tasks as photo retouching, image compasition

and image authoring.

Ithas many capabllties. It can be used as a simple paint program, an expert quality photo retouching program, an anline batch pracessing system, &
mass production image renderer, an image format converter, efc.

GIMP is expandable and extensible. I is designed to be augmented wilh plug-ins and extensions to do just about anything. The advanced scripling
interface allows everything from the simplest task to the most complex image manipulation procedures to be easily scripted. GIMP is avaliable for
Linux, MIcrosof Windews and CS X.

Changes in version 3.0.4 ‘about 2 monihs ago (Bullt 4 days agol

This second micro release in the 3.0 series fixes various bugs and improves usabillty

More

® I e

Community built
This app is developed in the open by an international community, and released under the GNU
General Public License v3.0 or later, GNU Lesser General Public License v3.0 or later.

Potentially unsafe

Full file system readjwrite access; Can access some specific files

volved

ﬂ Die meisten Flatpaks auf Flathub sind potenziell unsicher und fiir vollen Lese- und
Schreibzugriff auf das Dateisystem des Rechners konfiguriert.

Listing 4: Firejail

§ sudo zypper in firejail men, um Schadsoftware auf Benutzer-

ebene das Leben schwerer zu machen:
Die Mount-Option noexec weist den
Linux-Kernel an, aus einer damit einge-

$ sudo usermod -a -G firejail
Benutzer

hangten Partition keinen Programmcode

auszufiihren. Es ist deshalb generell kei-
Wasm: Webassembly. Offener Standard

des W3C fur portablen Bytecode zum
Ausfuhren von Programmen innerhalb
eines Webbrowsers.

diese Weise zu mounten. Das System
bringt ausfiihrbare Dateien nicht ohne

rechten geschiitzt in eigenen Verzeich-

nissen unter. Das Standard-Partitionslay-

out von OpenSuse listet auch /var als

separates Btrfs-Volume, das sich mit Aus-

fihrsperre einhdngen lasst.
Um lhr Home-Verzeichnis auf diese
Weise zu schiitzen, fligen Sie der ent-

sprechenden Zeile in /etc/fstab einfach

die noexec-Option hinzu [l]. Dabei darf

dann weder vor noch nach dem Komma
hinter home ein Leerzeichen stehen, sonst

startet der Rechner nicht mehr. Unter

OpenSuse Leap 15.6 lasst sich auch /tmp

auf diese Weise in Fstab modifizieren,
ein Verzeichnis, in das jeder Anwender

www.linux-user.de

Zum Gliick gibt es einige Schutzmaf3nah-

ne schlechte Idee, die Home-Partition auf

Grund vor Schreibzugriffen mit Benutzer-

schreiben darf. Tumbleweed erzeugt
unter Systemd das /tmp-Verzeichnis
dagegen dynamisch. Hier legen Sie dann
stattdessen die Datei /etc/systemd/
system/tmp.mount.d/override.conf
mit dem Inhalt aus Listing 3 an.

Die noexec-Option verhindert zudem
den direkten Start von Shell-Skripten,
zum Beispiel mit einem Klick im Datei-
manager. Sie lassen sich dann nur noch
in der Shell via sh /Pfad/zum/Skript.sh
ausfiihren. Da es sich bei den Desktop-
Dateien der Autostart-Eintrage in
~/.config/autostart/ nicht um aus-
fihrbare Dateien handelt, funktionieren
sie trotz noexec weiter. Nichts hindert
also einen Angreifer daran, Schreibzu-
griffe auf das Home dort in einem Shell-
Skript abzulegen und es bequem per
Autostart-Eintrag zu starten.

Die Ausfiihrungspravention mit noexec
verhindert also das Starten von gewdhn-
lichen ausfiihrbaren Dateien aus dem
Home, jedoch nicht den Aufruf von Shell-
Skripten. Sie sind dann in der Lage, Datei-
en im Home zu I6schen oder mit den auf
den meisten Systemen installierten Tools
zu verschlisseln.

Autostart-Skripte, die Schadsoftware
bei jedem Anmelden am System aktivie-
ren, lassen sich relativ leicht entdecken.
Das gilt jedoch nicht fiir Bedrohungen,
denen der Webbrowser ausgesetzt ist. Er
steht direkt mit dem Internet in Kontakt,
ist komplex und stellt in Form von Java-
script und Wasm sogar Programmier-
sprachen bereit.

Eine im Browser eingebaute Sandbox
soll das System vor Angriffen bosartiger
Webseiten schiitzen. Doch Bugs, die
einen Ausbruch aus dieser Schutzhiille
gestatten (,Sandbox Escape”) gab es
schon haufiger . Vorsichtige Anwender
umgeben den Browser mithilfe des ein-
fach zu benutzenden Tools Firejail mit
einem zusatzlichen Schutzcontainer. Das
funktioniert prinzipiell bei jedem Pro-
gramm. Es geniigt dafiir, dem Aufruf auf
der Konsole firejail voranzustellen,
zum Beispiel firejail firefox.

Das Werkzeug Firejail richten Sie mit
den Kommandos aus Listing 4 ein und
starten dann das System neu. Das Tool
bringt Profile fiir eine ganze Reihe gangi-
ger Programme mit. Im Fall von Firefox
gestattet es den Schreibzugriff auf das
Profilverzeichnis unter ~/.mozilla/fire-
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fox, ohne den der Browser nicht funk-
tioniert. Uberdies darf der Anwender
heruntergeladene Dateien im Verzeich-
nis ~/Downloads ablegen.

Brandmauer

Die bildhafte Bezeichnung Firewall sug-
geriert dem Nutzer maximale Sicherheit
hinter einer schiutzenden Wand, obwohl
sie unter Linux-Systemen eher ein
Behelfspflaster fiir Liicken darstellt, die
es gar nicht geben misste.

Das Eindringen in fremde Computer
von auBBen gelingt nur Gber Serverdiens-
te, die entweder Befehle ausfiihren, ohne
die Berechtigungen zu priifen, oder die
aufgrund von Speicherliicken das Ein-
schleusen von fremdem Code ermdgli-
chen. Netzwerkdienste, die von vornher-
ein nicht laufen, sind in Sachen Sicher-
heit per Firewall abgeschirmten unsiche-
ren Diensten vorzuziehen. Wenn Sie kein
Remote-Login nutzen, deaktivieren Sie
den zugehorigen SSH-Dienst mit dem
Befehl aus der ersten Zeile von Listing 5.
Das Kommando aus der zweiten Zeile
aktiviert ihn bei Bedarf wieder.

OpenSuse verfahrt dennoch seit Jah-
ren nach der Devise, dass eine zusatzli-
che Schutzschicht nicht schadet, und ak-
tiviert die Firewall standardmafig. Schon
bei der Installation diirfen Sie hier aber
den Port fuir SSH und den Remote-Login-
Dienst schliel3en ﬂ, den SSH-Dienst
deaktivieren oder die Firewall ganz aus-
schalten. Ist der entsprechende Port in
der System-Firewall und im Internet-Rou-
ter freigegeben, lasst sich der Rechner
auch aus dem Internet erreichen, wie es
sich viele Anwender wiinschen.

In der Standardkonfiguration halt nur
ein Passwort Eindringlinge fern, die zahl-
reich und automatisiert an erreichbare
SSH-Ports anklopfen. Das Kommando
sudo journalctl -u sshd -g "Failed
password" fordert die zugehdrigen Ein-
trdge im Systemjournal zutage. Ist das
Passwort sicher, besteht also nicht aus in
Woérterbiichern zu findenden Bestandtei-
len, kommen Angreifer nicht weit.

Dennoch stellen Sie den Zugang von
auBlen besser per VPN her und halten alle
Ports in der Router-Firewall geschlos-
sen . Zudem empfiehlt es sich, SSH auf
schliisselbasierte Authentifikation umzu-
stellen. Ein Passwort geniigt dann nicht
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mehr fiir das Login. Nur wer eine passen-
de Schlisseldatei vorzeigt, deren Léange
Zufallstreffer ausschlieBt, darf passieren.
Solche Schlisseldateien lassen sich noch
zusatzlich durch ein Passwort sichern,
sodass Angreifern der Besitz des Schlis-
sels allein nicht geniigt.

Erstellen Sie zuerst einen SSH-Schlis-
sel auf einem der Rechner, von dem aus
Sie sich aus dem Internet einloggen
mochten (der Client), wahrend er sich im
Heimnetz befindet. Das Ausfiihren von
ssh-keygen genligt dafir. SSH fordert Sie
dabei zum Bestatigen des Schlisseldatei-
namens und -pfads und zur zweimaligen
Eingabe eines Passworts auf. Kopieren
Sie den soeben generierten Schlissel
mittels Eingabe des Befehls ssh—-copy-id
IP-Adresse auf den Rechner, auf den Sie
sich remote einloggen mochten (Server).
Die aus vier dreistelligen Zahlen beste-
hende IPv4-Adresse im Heimnetz finden
Sie per ip a auf dem Zielrechner heraus.
Ein Login per SSH auf diesen Computer
muss dabei moglich sein, sprich: Der
SSH-Dienst muss dort laufen und der
Firewall-Port offen sein.

Testen Sie das Login von dem Rechner
aus, zu dem Sie den Schlissel tbertra-
gen haben. Das Kommando ssh IP-Ad-
resse sollte mit der Aufforderung Enter
passphrase for key ... antworten.
Das Schlisselwort key weist darauf
hin, dass ein Schlissel zur Authentifizie-
rung zum Einsatz kommt.

Listing 5: SSH deaktivieren

$ sudo systemctl disable sshd ——now
$ sudo systemctl enable sshd —-now

o5 Flathub ‘ Bublisn  Forum  About  Login

Categories Search for 'kate'
Developer Tools (2} kit
Education (4)
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Games (3) { ,‘,,, KWiite © Ma

Graphics & Photography (2) Attvanced text edior Text Editer M

MNetworking (1) —
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Utilties (9} 3 Inform © Tangent & 1 KTeaTime &
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ﬂ Viele Pakete auf Flathub tragen inzwischen den Verified-Haken, der besagt, dass die
Entwickler der Software selbst das Flatpak erstellt haben.
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~: bash — Konsole

[} Neues Unterfenster ] Ansicht teilen ™ Einfugen Q, Suchen =
peter@linux:~> cat /etc/fstab
UUID=0b1071d7-4670-4f6d-9b2b-cc1c4B8a69991 / btrfs defaults e 0
UUID=0b1071d7-4670-4f6d-9b2b-cc1c48a69991 /var btrfs subvol=/@/var e 0
UUID=0b1071d7-4670-4f6d-9b2b-cc1c48a69991 /usr/local btrfs subvol=/@/usr/local [}
UUID=0b1071d7-4670-4f6d-9b2b-cc1c48a69991 /tmp btrfs subvol=/@/tmp e 0
UUID=0b1071d7-4670-4f6d-9b2b-cc1c48a69991 /srv btrfs subvol=/@/srv e 0
UUID=0b1071d7-4670-4f6d-9b2b-cc1c4B8a69991 /root btrfs subvol=/@/root -]
UUID=0b1071d7-4678-4f6d-9b2b-cc1c48a69991 /opt btrfs subvol=/@/opt 0 0
UUID=0b1071d7-4670-4f6d-9b2b-cc1c48a69991 /home btrfs subvol=/@/home [noexec] L)
UUID=0b1071d7-4670-4f6d-9b2b-cc1c48a69991 /boot/grub2/x86_64-efi btrfs subvol=/@/boot/grub2/x86_64-efi 0 0
UUID=0b1071d7-4670-4f6d-9b2b-cc1c48a69991 /boot/grub2/1386-pc btrfs subvol=/@/boot/grub2/i386-pc @ @
UUID=b29fdBe5-784d-4786-89db-54edab2a2278 swap swap defaults ]
UUID=0b1071d7-4670-4f6d-9b2b-cc1c48a69991 /.snapshots btrfs subvol=/@/.snapshots )
peter@linux:~> [

Das simple Hinzufiigen der Option noexec in der fiir das Home-Verzeichnis zustandi-
gen Zeile der /etc/fstab unterdriickt das Starten von im Home abgelegten Binaries.

Noch ist das schliisselbasierte Login aber
nicht die einzige Mdéglichkeit zur Anmel-
dung. Driicken Sie die Eingabetaste, statt
das Schlisselpasswort zu tippen, dann
erscheint im jetzigen Zustand die Auffor-
derung, das Benutzerpasswort einzuge-
ben. Das andert sich, nachdem Sie als
Root auf dem Server im Verzeichnis
/etc/ssh/sshd_config.d/ die Datei
20-force_publickey_auth.conf mit
dem Inhalt aus Listing 6 angelegt haben.
Um die Konfigurationséanderung
scharfzuschalten, starten Sie den SSH-
Daemon mit sudo systemctl restart
sshd neu. Danach sollte beim SSH-Login
mit ssh IP-Adresse nach Driicken der
Eingabetaste ohne Passworteingabe
nicht langer eine zweite Aufforderung
erscheinen, sondern die Meldung Per-
mission denied (publickey).Das SSH-

Listing 6: Authentifizierung

einschranken

PasswordAuthentication no
AuthenticationMethods publickey

Installationseinstellungen >

Klicken Sie auf eine Oberschrift, um Anderungen vorzunehmen.
* Schemata
*Help and Support Documentation

* Software Management
.y ppliance Base
Grofe der zu installierenden Pakete: 1.8 Gi§

Standard-systemd-Ziel

o Textmodus
+ Installationsiibersicht
instal hees System

Sicherheit

 CPU-Abschwichungen: Aut.
'@ Die Firewall wird aktiviert |
 Der SSH Dienst wird aktiviert (;
» 55H Port wird gedfinet (i

QeI e T

# Policyit-Standardrechte: Standard

Netzwerkkonfiguration

« Schnittstellen
Mit DHCP honfiguriert. etho
* Hostname | DNS
* Hostname: Von DHCP festgelegt
*Routing
IP-Weiterleitung fr IPvd: aus
IP-Weiterteitung fr IPV6: aus

* wicked wird verwendet (iech NetworkManager, Dinste deaktiviersn)

Hilte Bbbrechen

s [

n Voreinstellungen bei der OpenSuse-Installation fiir Firewall und Remote-Login per
SSH: Die Firewall ist mit ge6ffnetem SSH-Port aktiv, der Remote-Login-Dienst lauft.
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Login ist nun gegen Brute-Force-Atta-
cken per Durchprobieren des Passworts
geschutzt. Das Einloggen klappt nur
noch von Rechnern aus, deren Login-
Schliissel Sie mit ssh-copy-id auf den
Server Ubertragen haben.

Ausblick

Ein jingeres Beispiel fiir eine tber offi-
zielle Distributionspakete ausgelieferte
Bedrohung war die duBerst kritische
Backdoor in der Kompressionsbibliothek
Xz Anfang 2024 ;. Der SSH-Server lud
diese Bibliothek auch unter Tumble-
weed [ tiber einen nicht nur von Suse
eingesetzten Patch und verschaffte so
einem Eindringling ohne Authentifizie-
rung Root-Rechte. Ware diese Backdoor
per Paket-Upgrade in gro3er Anzahl auf
Produktivsysteme mit Debian Stable
oder SLES gelangt, hétte dort ein Scheu-
nentor fiir Angriffe offengestanden.

Dass das nicht in groBem Stil passierte,
ist der Aufmerksamkeit des PostgreSQL-
und Microsoft-Entwicklers Andres
Freund zu verdanken. Er wollte sich nicht
damit abfinden, dass auf seinem Debian
Unstable nach einem Update beim Ein-
loggen per SSH pl6tzlich eine unge-
wohnlich hohe CPU-Last auftrat. Letztlich
wendeten er und die schnelle Reaktion
der Linux-Distributionen grof3en Scha-
den gerade noch ab.

Zwei Dinge lassen sich daraus ableiten:
Wer sein System kennt, entwickelt ein
Gefiihl dafiir, wenn es sich plotzlich un-
erwartet verhalt. Kommandozeilenwerk-
zeuge wie Top und Htop oder der unter
KDE mit [AltGr]+[Esc] zu 6ffnende grafi-
sche Systemmonitor informieren jeder-
zeit Uber die CPU-Last sowie die Spei-
cherbelegung und zeigen, wie sie sich
auf einzelne Prozesse mit bestimmten
Namen verteilen. Im Internet tauchen in
Foren oft Fragen beziiglich des hohen
Speicherverbrauchs oder der exzessiven
CPU-Last bestimmter Prozesse auf. Sol-
che Fragen zu stellen, ist richtig, auch
wenn ein Bug immer noch die wahr-
scheinlichere Erklarung dafir ist als ein
boswilliger Angriff auf den Rechner.

Wichtig sind fiir Suse-Anwender das
Tool Zypper-log beziehungsweise der
Menupunkt Extras/Verlauf anzeigen im
YaST-Modul Software. Beide zeigen eine
Dokumentation aller Aktionen des Paket-
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managements wie Installationen und
Upgrades, die Ausloser eines verander-
ten Verhaltens sein kénnten.

Auch der grafische Netzwerkmonitor
Etherape [fl, der den Netzwerkdatenver-
kehr im Heimnetz und im Internet je
nach Gbertragener Datenmenge als

unterschiedlich dicke Balken darstellt,
empfiehlt sich fiir Benutzer als diagnosti-
sches Werkzeug. Das Monitoring-Werk-
zeug macht so verddchtige Datenstréme
direkt sichtbar, ohne dass der Anwender
sich in die Interna der Netzwerkprotokol-
le einarbeiten muss. (uba/jlu) M

Dateis Erfassung  Ansicht  Hilfe

[ [l = ] [
Fause  Stopp  Einst Prot.  Knaten

Protokolle

fs icffiif
fritz.box

PP

L serverfritzbox

P_UNKNOWN dard-2.fritzbox
GMP 2202 316 bffisn3sb7
©2 glanaﬁ/lrlu box

fritz.hox
o "‘:f 2a01 & gt L

SNAPENE

e 47 !ie:lbe::
my freenet.de
255.255.255.255

239.255.255.250 —

mdnsmeastRel——

HITES igmp.meast.net —

all-systems.mcast.net

FRITTE-! UN]‘FN_'

DOMAIN fr\r[e egfeitzbox

gatewag
=80:9a9b:ck + 1 46:3567

fet +49b- bff: b5
gloria6

_frittestig fritz box

mythserw#wam fritz.box

Daten werden gelesen vor brd im IP-Modus

ﬂ Etherape visualisiert, zwischen welchen Rechnern im lokalen Netz und welchen Inter-
netadressen Daten flieBen. Die Dicke der Linien zeigt die Ubertragungsgeschwindigkeit.
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Probeabo (3 Ausgaben) Deutschland Osterreich Schweiz
No-Media-Ausgabe 1500€ 1500€ 1500€
DVD-Ausgabe 19,00€ 1900€ 1900€
Jahres-Abo (12 Ausgaben) Deutschland Osterreich Schweiz
No-Media-Ausgabe 91,00€ 99,00€ 106,00 €
DVD-Ausgabe 112,00 € 12000€ 12700 €
Jahres-DVD zum Abo * 670€ 6,70 € 6,70 €
Preise Digital Deutschland Osterreich Schweiz
Heft-PDF Einzelausgaben 850€ 850€ 850€
Digital

Digital-Abo (12 Ausgaben) 84,99€ 84,99€ 84,99€
Kombi Digital + Print 103,00€ 111,00€ 11800€
(No-Media-Ausgabe,

12 Ausgaben)

Kombi Digital + Print 124,00€ 132,00€ 139,00€

(DVD-Ausgabe, 12 Ausgaben)

Die Probe-, Jahres- und Digital-Abos erhalten Sie in unserem Webshop unter
https://shop.computec.de. Die Auslieferung erfolgt versandkostenfrei.

(*) Nur erhdltlich in Verbindung mit einem Jahresabonnement der Printausgabe von LinuxUser.
Internet https://www.linux-user.de

News und Archiv https://www.linux-community.de

Facebook https://www.facebook.com/linuxuser.de

Schiiler- und Studentenermafigung: 20 Prozent gegen Vorlage eines Schillerausweises
oder einer aktuellen Immatrikulationsbescheinigung. Der aktuelle Nachweis ist bei Verlén-
gerung neu zu erbringen. Andere Abo-Formen, ErméBigungen im Ausland etc. auf Anfrage.
Adressénderungen bitte umgehend beim Kundenservice mitteilen, da Nachsendeauftrage
bei der Post nicht fiir Zeitschriften gelten.

Rechtliche Informationen

COMPUTEC MEDIA ist nicht verantwortlich fir die inhaltliche Richtigkeit der Anzeigen und
libernimmt keinerlei Verantwortung fiir in Anzeigen dargestellte Produkte und Dienstleistun-
gen. Die Verdffentlichung von Anzeigen setzt nicht die Billigung der angebotenen Produkte
und Service-Leistungen durch COMPUTEC MEDIA voraus.

Haben Sie Beschwerden zu einem unserer Anzeigenkunden, seinen Produkten oder Dienst-
leistungen, dann bitten wir Sie, uns das schriftlich mitzuteilen. Schreiben Sie unter Angabe
des Magazins, in dem die Anzeige erschienen ist, inklusive der Ausgabe und der Seiten-
nummer an: CMS Media Services, Franziska Behme, Verlagsanschrift (siehe oben links).

Linux ist ein eingetragenes Warenzeichen von Linus Torvalds und wird von uns mit seiner
freundlichen Genehmigung genutzt. Der Linux-Pinguin wurde von Larry Ewing mit dem
Pixelgrafikprogramm »The GIMP« erstellt.

Raspberry Pi und das Raspberry-Pi-Logo sind eingetragene Warenzeichen der Raspberry Pi
Foundation und werden von uns mit deren freundlicher Genehmigung genutzt.

»Unix« verwenden wir als Sammelbegiff fiir die Gruppe der Unix-ghnlichen Betriebssysteme
(wie beispielsweise HP/UX, FreeBSD, Solaris, u.a.), nicht als Bezeichnung fiir das Trademark
»UNIX« der Open Group.

Eine Haftung fiir die Richtigkeit von Veréffentlichungen kann - trotz sorgféltiger Priifung
durch die Redaktion - vom Verlag nicht ibernommen werden.

Mit der Einsendung von Manuskripten oder Leserbriefen gibt der Verfasser seine Ein-
willigung zur Veréffentlichung in einer Publikation der COMPUTEC MEDIA. Fiir unverlangt
eingesandte Manuskripte wird keine Haftung Gibernommen.

Autoreninformationen finden Sie unter http://www.linux-user.de/Autorenhinweise.

Die Redaktion behalt sich vor, Einsendungen zu kiirzen und zu liberarbeiten. Das exklusive
Urheber- und Verwertungsrecht fiir angenommene Manuskripte liegt beim Verlag. Es darf
kein Teil des Inhalts ohne schriftliche Genehmigung des Verlags in irgendeiner Form verviel-
féltigt oder verbreitet werden.

LinuxUser Community Edition

LinuxUser gibt es auch als Community-Edition: Dabei handelt es sich um eine rund 30-seitige
PDF-Datei mit ausgewahlten Artikeln aus der aktuellen Ausgabe, die parallel zur Veréffent-
lichung des gedruckten Hefts erscheint.

Die kostenlose Community-Edition steht unter einer Creative-Commons-Lizenz, die es er-
laubt, ,das Werk zu vervielfaltigen, zu verbreiten und 6ffentlich zuganglich machen”. Sie
duirfen die LinuxUser Community-Edition also beliebig kopieren, gedruckt oder als Datei

an Freunde und Bekannte weitergeben, auf Ihre Website stellen - oder was immer Ihnen
sonst dazu einfallt. Lediglich bearbeiten, verandern oder kommerziell nutzen diirfen Sie

sie nicht. Darum bitten wir Sie im Sinn des ,fair use”. Weitere Informationen finden Sie unter:
http:/linux-user.de/CE

Probleme mit den Datentrdgern

Falls es bei der Nutzung der Heft-DVDs zu Problemen kommt, die auf einen defekten Daten-
tréger schlieBen lassen, dann schicken Sie bitte eine E-Mail mit einer genauen Fehlerbe-
schreibung an die Adresse computec@dpv.de. Wir senden lhnen dann umgehend kostenfrei
einen Ersatzdatentréger zu.
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In jedem Artikel in diesem Heft liefern spezielle Auszeichnungen

© Maksim Shebeko//

und grafische Elemente wichtige Zusatzinformationen zum Text.

Der Mensch lebt nicht vom Text allein:
Zu jedem Artikel in diesem Heft gehoren
eine Reihe von Zusatzinformationen, die
das blof3e Narrativ um weiterfiihrende
Inhalte ergdnzen. Manche davon inte-
grieren sich direkt in den Textfluss, andere
stehen als gesonderte grafische Elemente
in der sogenannten Marginalspalte, also
dem teilweise freien Bereich an der rech-
ten beziehungsweise linken Seitenkante.

Typografische Konventionen

Eine blaue Einfarbung hebt Verweise auf
Tabellen und Kasten hervor: siehe Kasten
Kastentitel. Die Kursivierung signalisiert
hier wie in vielen anderen Féllen eine
symbolische Bezeichnung; in einem Code-
brocken kénnte das etwa so aussehen:

$ cat "EinLangererTextbrocken" >> o
Ausgabe. txt

Der,Umbruchhaken” am Ende der ers-
ten Zeile des Codes verweist hier darauf,
dass es sich in diesem Fall eigentlich um
eine einzige Eingabezeile handelt, die
nur aus Platzgriinden im Druck umge-
brochen werden musste.

Die Kursivierung kann neben Platzhal-
tern auch andere Elemente bezeichnen,
wie Paketnamen und Benutzerkonten,
beispielsweise build-essential und root.
Aber auch Meniipunkte drucken wir
kursiv ab, wobei in Mentifolgen eine Pipe
die einzelnen Elemente trennt: Sonstiges |
Textkodierung | Unicode.

Dateien zum Artikel
herunterladen unter

www.linux-user.de/dl/52015

Gelegentlich begegnen lhnen in den
Artikeln auch orangefarbig hinterlegte
Textstellen. Sie verweisen auf ein Glossar,
das den markierten Begriff kurz erlautert.
Sie finden den Glossartext dann in einer
der Marginalspalten.

Tasten und Tastenfolgen

Ein Buchstabe oder eine Buchstaben-
folge in eckigen Klammern, wie [Esc],
steht symbolisch fiir einen Tastendruck.
Dabei dient als Schreibweise grundsatz-
lich die Beschriftung der Tasten einer
deutschen Tastatur. Ein Druck auf [T]
erzeugt also ein kleines ,t*, die Kombina-
tion [Umschalt]+[T] ein groBes ,T".

Dabei signalisiert das Pluszeichen zwi-
schen Tasten, dass man sie gleichzeitig
driicken muss, ein Komma dagegen, dass
sie nacheinander betétigt werden mis-
sen. Das allseits beliebte Copy & Paste
gelingt also mit [Strg]+[C], [Strgl+[V].

Lesen Sie etwas von der Super-Taste,
handelt es sich dabei um die eigentlich
korrekte Bezeichnung der Taste, die in
Microsoft-Umgebungen ,Windows-Taste”
heil3t und auf der bei vielen Tastaturen
das entsprechende Logo prangt.

Infos und Downloads

An einzelnen Stellen im Text finden Sie
das Zeichen @, das auf eine weiterfih-
rende Information verweist. Um an die
Links zum Artikel zu gelangen, blattern
Sie ans Ende des Artikels, wo Sie einen
Kasten Weitere Infos und interessante
Links finden. Entweder tippen Sie die
dort angegebene URL www. linux-user.
de/qr/Nummer in einen Webbrowser ein —
das fiihrt Sie auf eine Webseite mit allen
Links zum Artikel —, oder Sie scannen mit

Beispiel fur Heft-DVD-Inhalt
LU/Ordner/

Glossar: Nahere Definition zum Verstandnis
eines Begriffs oder einer Abkulrzung.

dem Smartphone oder Tablet den im
Kasten abgedruckten QR-Code ein und
surfen so direkt zur Seite mit den Links.
Analog funktioniert der Kasten Datei-
en zum Artikel herunterladen unter mit
der URL www. linux-user.de/dl/Nummer.
Er bringt Sie auf eine Webseite, die auf
interessante Downloads zum Artikel ver-
weist. (Das Exemplar unten links dient
nur als Beispiel und fiihrt ins Nirgendwo.)

Heft-DVD

Die preisglinstigere No-Media-Edition
von LinuxUser kommt ohne Datentrdger,
doch die meisten Leser bevorzugen die
am Kiosk erhdltliche Ausgabe mit Heft-
DVD. Bei Artikeln, zu denen Inhalte auf
der DVD gehoren, finden Sie auf der ers-
ten Doppelseite einen grauen ,Halbkreis
mit Loch” (siehe oben), der eine optische
Disk symbolisiert. Der Text darunter be-
zeichnet den zugehdrigen DVD-Inhalt
und nennt gegebenenfalls auch das
Verzeichnis, in dem sich dieser auf dem
Datentrdger befindet. (jlu)




Tools fiir die Shell

Die Kommandozeile bildet das Herzstiick
eines jeden Linux-Systems. Selbst ein-
gefleischte Mausschubser radumen ein,
dass dort vieles effizienter gelingt als in
jeder GUI. Deshalb dreht sich im Schwer-
punkt der ndchsten Ausgabe alles um
die CLI. Wir stellen lhnen die Neuerungen
der taufrischen Bash 5.3 vor und zeigen,
mit welchen Werkzeugen Sie in der Shell
mathematische Operationen abarbeiten.
AuB3erdem demonstrieren wir, wie Sie
mit Cpu-x, Inxi, Hardinfo2 und anderen
Tools PC-Hardware auf den Zahn fiihlen
und wie Sie mit Shfmt ihre Skripte tber-
sichtlich und regelkonform aufbereiten.

©icetray / 123RFicom

Desktop-Verschliisselung Paperless-Al

Nur chiffriert lassen sich persénliche
Daten optimal abgesichert in der Cloud,
auf Wechseldatentragern und Massen-
speichern ablegen. Wir stellen lhnen in
einem ausfuihrlichen Workshop vier
handliche Werkzeuge fiir die grafische
Oberflache vor, die das Ver- und Ent-
schliisseln zum Kinderspiel machen.

Vor genau einem Jahr haben wir Ihnen
das DMS Paperless-NGX zum schnellen
Digitalisieren und Archivieren von Doku-
menten vorgestellt. Jetzt tritt die Erwei-
terung Paperless-Al auf den Plan, die
Uber lokale LLMs auf der Basis von Olla-
ma eine automatische Zuordnung und
Analyse der Dokumente ermdglicht.

Themen zu dndern oder zu streichen.

Die Redaktion behlt sich vor,

Werkzeugkasten: Docker
und Docker Cnmpm

Werkzeugkasten: Docker
und Docker Compose
optimal konfigurieren .
Alltagsbetrieb: Dienste
und Apps in Containern

Werkzeugkasten: Docker
und Docker Compose [T
optimal konfigurieren ..
Alltagsbetrieb: Dienste =
und Apps in Containern

Alltagsbetrieb: Dienste
und Apps in Containern
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Heft als DVD-Edition

+ 108 Seiten Tests und Workshops zu
Soft- und Hardware

+ 2 DVDs mit Top-Distributionen sowie
der Software zu den Artikeln. Mit bis zu
18 GByte Software das Komplettpaket,
das Unmengen an Downloads spart

Heft als No-Media-Edition

« Preisglinstige Heftvariante ohne
Datentrager flr Leser mit Breitband-
Internet-Anschluss

« Artikelumfang identisch mit der DVD-
Edition: 108 Seiten Tests und Workshops
zu aktueller Soft- und Hardware

Community-Edition-PDF

« Uber 30 Seiten ausgewdhlte Artikel und
Inhaltsverzeichnis als PDF-Datei

« Unter CC-Lizenz: Frei kopieren und
beliebig weiter verteilen

« Jeden Monat kostenlos per E-Mail oder
zum Download

0| Jederzeit gratis her-
unterladen unter:

W http://www.linux-user.de/CE
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Service Heft-DVD-Inhalt

Neues auf der Heft-DVD

Die Heft-DVD liegt ausschlieBlich der LinuxUser DVD-Edition bei.

Ax0S 25.06: Einsteigerfreundliches Arch-Linux-Derivat

Das auf Arch Linux basierende AxOS will
durch Einfihrung grafischer Werkzeuge die
Systemverwaltung von Arch Linux erleich-
tern. AuBerdem sollen neue, sehr schlanke
Arbeitsoberflachen das gesamte System
agiler wirken lassen. Die Distribution bringt
eine eigene zu Pacman kompatible Paket-
verwaltung namens Epsilon mit. Sie bedie-
nen sie auf der Kommandozeile mithilfe ei-

YunoHost 12: Server-Power auf Knopfdruck

Die auf Debian basierende Server-Distribu-
tion YunoHost zielt darauf ab, das Selbst-
Hosting von Onlinediensten so einfach wie
moglich zu gestalten. Die Distribution rich-
tet sich primar an technisch wenig versierte
Anwender, die eigene Webanwendungen
wie Nextcloud, E-Mail-Dienste, Messenger
oder Blogs auf einem eigenen Server be-
treiben mochten. Gegenliber dem Vor-

Debian Live Testing , Trixie": Der Stand der Dinge

Bei Debian Live Testing handelt es sich

um eine spezifische dynamische Moment-
aufnahme der populéren Distribution. Sie
erlaubt einen Blick auf das nachste Major
Release 13 alias ,Trixie". Die finale Fassung
erscheint voraussichtlich im ersten Quar-
tal 2026. Auf3er von den Uiblichen System-
aktualisierungen profitiert,Trixie” unter der
Haube von zahlreiche Optimierungen, die

GParted Live 1.7.0-8: Partitionsmanagement leicht gemacht

GParted dient dazu, Festplattenpartitionen
ohne Datenverlust zu erstellen, zu [6schen,
zu verschieben, zu kopieren oder deren
GroBe zu andern. Es unterstiitzt zahlreiche
Dateisysteme wie NTFS, FAT und Ext2/3/4.
Gegenlber der Vorgangerversion bringt
sie vor allem Aktualisierungen der Basis-
komponenten mit. Dazu gehort der Linux-

AXDS 25.06

" The linux experience, enhanced.

ner leicht verstandlichen Syntax. Sie inte-
griert auBBer den Arch-Linux-Repositories
auch ein AxOS-eigenes. Das Projekt bie-
tet die Distribution in zwei Varianten

an: Eine fiir Rechner mit Nvidia-Grafik-
karten und eine fir PCs mit AMD/Intel-
Chipsatzgrafik. Sie booten beide Vari-
anten live von der DVD, die ISOs finden
Sie unter isos/. =» 5.6

ganger, der auf Debian 11 ,Bullseye”
aufbaut, profitiert das aktuelle Release
von der Umstellung auf Debian 12
,Bookworm* als Basis. Die Distribution
bietet eine benutzerfreundliche Web-
oberflache, iber die Sie Anwendun-
gen mit wenigen Klicks installieren,
verwalten und aktualisieren. Sie booten
YunoHost von der Heft-DVD.

\\? deblan

GNU/Linux 13.0

Testing "Trixie" Standard
die Systemstabilitat, Sicherheit und
Performance verbessern. Dazu inte-
griert die Distribution viele Patches
und aktualisiert diverse Infrastruktur-
komponenten, die in der langen Test-
phase gesammelt und verfeinert wur-
den. Sie booten die Live-Distribution
direkt vom Datentrager, das ISO-Image
finden Sie unter isos/. = S. 74

64 Bit
Live+Install

GParted Live 1.7.0-8
Gnome Partition Editor

Kernel in Version 6.8.9-1 mit besserer
Hardwareunterstiitzung. Zudem wur-
den die zugrunde liegenden Debian-
Pakete sowie Dateisystem-Tools wie
E2fsprogs und Ntfs-3g auf den neues-
ten Stand gebracht. Sie booten die Live-
Distribution vom Datentrdger, das ISO-
Image finden Sie unter isos/. (tle)

Darstellung
symbolhaft
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